|

Volumen 5 NGmero 3

|

OCTUBRE 2008 |

ISSN: 1698-2029

|
|
|
|
|
|
|
|
I

Revista de

Procesos y Métricas
|

de las tecnologias de la informacion

|
|
|

CONTENIDOS

EL BUEN GOBIERNO DE LA SEGURIDAD. Miguel Angel Thomas

GOBERNADOR DE T1: NACE UN NUEVO PUESTO EN EL NIVEL DIRECTIVO
Miguel Garcia MeNENUEZ ..........veuuieie it e ie e e ene eenenn 04

LA GESTION CUANTITATIVA EN CMMI. RELACION CON SPC Y SEIS
SIGMA. Anabel Manchoén Diez

DE LA GESTION POR PROCESOS AL B.P.M. Dr. Montgomery Lee, PDF , Ignacio
Fernandez

ENTERPRISE AND IT ARCHITECTURE: LAS CLAVES DEL GOBIERNO DE TI
ANQEL SANCNEZ. ... .t e e e e e e e e e e [T

PRUEBAS DE SEGURIDAD EN EL MARCO DE UNA FACTORIA DE CALIDAD
DE PRODUCTO SOFTWARE. Jesus Pérez Cristébal




Revista de Procesos y
Métricas de las Tecnologias
de la Informacién

Volumen 5 NUmero 3

Revista fundada por la Asociacion
Espafiola de Métricas del Software
(AEMES)

<http://www.aemes.org>

Editores

Dr. D. José Carrillo Verdan, Asociacion
Espafiola de Métricas de Sistemas
Informaticos

Dr. D. José Antonio Gutiérrez de Mesa.
UAH

Consejo Editorial

D. Jesus Campo Prieto, E-work-LINE
D. Ramiro Carballo, Gesein

D. José L. Lucero, IEE

D. Emilio del Moral, ALI

D. Luis Redondo L6pez, MTP

Diia. Cecilia Rigoni, Asesora de AEMES
D. Edmundo Tovar Caro, UPM

D. Angel Sanchez Diaz, EVERIS

Comité Cientifico
Dr. José D. Carrillo. UPM

Dr. D. José Antonio Gutiérrez. UAH

Dr. D. Eladio Dominguez Murillo. UNIZAR
Dr. D. José Javier Martinez, UAH

Dr. D. José Maria Gutiérrez, UAH

Dr. D. Roberto Barchino Plata, UAH

Dr. D. Luis de Marcos Ortega, UAH
Revisores

Dra. Diia. Elena Garcia. UAH

Dr. D. José Ramon Hilera. UAH

Dr. D. Edmundo Tovar Caro. UPM

Dr. D. José Antonio Calvo-Manzano. UPM
Dr. D. Tomas San Felitl. UPM

Dr. D. Oscar Pastor. UPV

Dr. D. José Maria Gutiérrez. UAH

Las opiniones expresadas por los autores
son responsabilidad exclusiva de los
mismos. Revista de Procesos y
Métricas de las Tecnologias de la
Informacioén permite la reproduccion de
todos los articulos, a menos que lo
impida la modalidad de copyright elegida
por el autor, debiéndose en todo caso
citar su procedencia.

ISSN: 1698-2029
N° Deposito: M23879-2006

Maquetacion
Luis de Marcos
Ana Belén Sanchez Diaz

Impresion
Imprenta UAH

Asociacion Espariola de MEtricas del Software (AEMES)
1. Propoésito de la Sociedad

La Asociacion Espafiola de Métricas de Sistemas Informaticos (AEMES) es una
asociacion sin animo de lucro y con plena capacidad de obrar y personalidad juridica y
patrimonial y con un funcionamiento plenamente democratico, tal y como exige el
articulo 7.1 g) de la ley organica 1/2002 de 22 de marzo.

La Asociacion AEMES tiene por finalidad Gltima contribuir a la difusién de los
métodos y técnicas relacionados con la gestion cuantitativa de las Tecnologias de la
Informacion y en particular con aquellos aspectos relacionados con la mejora del proceso
de desarrollo del software y su gestion econémica, en las empresas e instituciones que
las desarrollan o utilizan, promoviendo el uso de indicadores, métricas y cuadro de
mando en las mismas.

Con este fin dirige sus actuaciones a:

a) Promover, coordinar y desarrollar actividades relacionadas con las medidas de
los procesos de las Tecnologias de la Informacion.

b) Favorecer el intercambio de informacion y experiencia entre los profesionales
relacionados con este tema.

c¢) Relacionarse con otras organizaciones internacionales afines.

d) Difundir informacién al publico en general sobre la gestiobn econdmica de las
Tecnologias de la Informacion.

e) Crear comités y grupos de trabajo especializados en estos temas.

f) Canalizar la formacién de especialistas en este campo, facilitando el acceso a
titulaciones especificas y en concreto las promovidas por el International
Function Points Users Group.

g) Canalizar las peticiones de certificaciones de puntos funcién y de otras
métricas del software relativas a aplicaciones solicitadas por empresas.

h) Homologar y mantener un registro de profesionales, material docente y otros
gue puedan ser utilizados para los fines de la asociacion.

2. Asociados
La asociacién se compone de dos clases de asociados: Miembros de NUmero y Miembros
Honorificos.
Los Miembros de Numero son las personas fisicas o entidades que participan
regularmente en las actividades de la asociacion. La asociacién esta abierta, sin
discriminacion, a todas las personas fisicas o entidades, sean estas organizaciones
publicas o privadas, que estan interesadas en promover los fines y actividades de la
asociacion.
Los miembros de Numero ingresan en la asociacion previa solicitud dirigida a la junta
directiva (El formulario se encuentra las paginas finales de esta revista).

3. Beneficios de la Asociacion
Los miembros de Numero gozan de la plenitud de derecho en orden a participar en los
Organos de Gobierno de la asociacion, tanto en la Asamblea General como en la Junta
Directiva, siempre con sujecion a lo previsto en los estatutos y de acuerdo con las
directrices y normas fijadas por la Junta Directiva.
Los miembros de Numero tienen derecho a participar en las actividades y actos sociales
en la forma, en que cada caso, disponga la Junta Directiva.
Los miembros de Numero tienen derecho a recibir sin coste alguno las publicaciones
periddicas realizadas por la asociacion.

4. Publicaciones de la Asociacién
Boletin de la Asociacion Espariola de MEtricas de Sistemas informaticos.
Publicacién de periodicidad trimestral cuyo contenido esta centrado fundamentalmente
en la actividad interna de la asociacion. Se describen también nuevos recursos como
libros o herramientas software de interés para los asociados. También se comentan
aquellos eventos de especial relevancia relacionados con la gestion de los Procesos de
las Tecnologias de la Informacién y las Comunicaciones.

Revista de Procesos y Métricas de las Tecnologias de la Informacion.
Publicacién de periodicidad cuatrimestral cuyo contenido esta formado por articulos
cientificos revisados por pares y enfocados en las areas de interés de la asociacion.
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EL BUEN
GOBIERNO DE LA SEGURIDAD

Miguel Angel Thomas

Resumen: La seguridad en los sistemas de informacion y la organizacion entorno a la misma es una preocupacion creciente
en las empresas y organizaciones actualmente. El presente articulo explica la evolucion actual del Gobierno de la
Seguridad en las empresas, el ciclo de vida del programa de seguridad asi como los principios y areas de gobier-
no. El enfoque del articulo se basa en nuestra experiencia real en la implantacion del Gobierno de la Seguridad
dentro de grandes organizaciones.

Abstract: Information Systems security procedures and supporting organization is becoming an increasing concern among
enterprises. This paper deals with the evolution of the IT Security Governance in different organizations, the Se-
curity Program Lifecycle and the fundamental application areas and principles. The approach displayed in this
article is based on our experience in several project engagements, deploying Security Governance framework in

big corporations.

Palabras clave:  Gobierno de las Tecnologias de la Informacion, Seguridad Informatica, Gestion de Riesgos Tecnoldgicos.

1. SITUACION ACTUAL

La evolucion actual del Gobierno de la Se-
guridad en las empresas, generalmente re-
presentados por los departamentos de Segu-
ridad, se centra principalmente en el con-
cepto de “Seguridad Distribuida”. En Ia
practica el ambito de la seguridad dentro de
una organizacién abarca normalmente todas
las areas y departamentos:

e desde la propia infraestructura
técnica (hardening, parcheado siste-
mas, segmentacion de redes, ...)

e pasando por el ciclo de vida del SW
(toma de requerimientos de seguridad
en las primeras fases, desarrollo de
modulos seguros, buenas practicas de
codificacion, pruebas de seguridad).

¢ teniendo en cuenta los aspectos lega-
les y regulatorios de aplicacién a to-
da la organizacion (LOPD, LSSI,
SOX, MIFiD, etc).

e llega incluso a tomar de decisiones
estratégicas a nivel comercial (uso de
certificados digitales, implementar la
seguridad como un valor diferencial
por ejemplo en dispositivos moviles,
etc.)

Por lo tanto, es realmente dificil que un Uni-
co departamento de Seguridad sea capaz de
ejecutar directamente todas las iniciativas en
cada uno de los ambitos de aplicacion.

En la practica, las tareas diarias que realizan
los departamentos de Seguridad dependen
directamente del nivel al que reporten y
donde estén ubicados. Por ejemplo no es lo
mismo un departamento de Seguridad que
estd dentro del area de TI y reporta a la di-
reccion de sistemas que un departamento de
Seguridad que reporta directamente al CEO
y esta a la ‘altura’ de las direcciones de Ne-
gocio.

No obstante, generalmente el Gobierno de la
Seguridad en una organizacion suele centrar-
se en dos tipos de actividades claramente
diferenciadas:

e Por un lado, existe una primera etapa
en donde se define un framework de
Seguridad para toda la organizacion y
se definen una serie de controles que se
deben de cumplir en la mima. Tras esa
etapa, el area de Seguridad se ocupa de
‘controlar’ que el resto de areas y de-
partamentos de la organizacion imple-
mentan y cumplen dichos controles. Es
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decir, el area de seguridad coordina,
controla, supervisa y da soporte al resto
de areas para que la seguridad se im-
plemente correctamente.

e Ademads suelen existir un conjunto de
proyectos que ejecuta directamente (o
subcontrata) y que son Unicamente de
su competencia. Ejemplos pueden ser
los Sistemas de Gestion de la Seguri-
dad (ISO27001) o implementaciones
de Sistemas de Gestion de Identidades
o Consolas Centralizadas de logs, etc.

Otro dato importante que hay que tener en
cuenta dentro del ambito del Gobierno de la
Seguridad, es que en la actualidad, cada vez
mas se estan creando departamentos de Se-
guridad con personal especializado. Ademas
muchos de estos cuentan con apoyo externo
a la propia organizacion.

2. PROCESOS DE GOBIERNO

El Gobierno de la Seguridad debe dar cober-
tura a todos los componentes basicos de un
programa de seguridad, cubriendo las tareas
basicas solicitadas por las areas de negocio y
la alta direccion de la organizacion.

Actualmente la norma mas extendida que
indica los diferentes puntos de control sobre
la seguridad en cualquier organizacién, sin
lugar a duda es la ISO27001/ISO27002.

Alrededor de este modelo se deberia estruc-
turar el Gobierno de la Seguridad, no obstan-
te debe ser siempre una guia que ayude a la
organizacion y nunca debe llegar a conver-
tirse en un elemento que complique u obsta-
culice la seguridad. También me gustaria
indicar que el hecho de utilizar 1a ISO27001
como modelo de referencia no tiene porqué
implicar que la organizaciéon ‘tenga que’
certificarse contra esta norma.

Es preferible ir implementando paulatina-
mente los controles mas necesarios y si llega
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el momento plantearse la certificacion. El
camino contrario es mas costoso y penoso,
no garantizando llegar a gestionar correcta-
mente la seguridad.

El grafico que a continuaciéon se muestra
indica el proceso de gestion, a alto nivel que
deberia realizar el Area de Gobierno de la
Seguridad:

Ciclo de Vida del Programa de Seguridad

¢

Gobierno de la
Seguridad

Figura 1. Ciclo de Vida del Programa de Segu-
ridad.

e Estrategia. A partir de la propia estra-
tegia de negocio de la organizacion se
deben identificar los nuevos objetivos y
estrategias de seguridad. Esta estrategia
debe estar soportada en los estandares
de gestion de la seguridad y debe cum-
plir con la normativa y regulacion ac-
tual, ademas de evidentemente dar so-
porte a los objetivos del negocio.

e Politica. El area de seguridad debe cre-
ar, revisar y mejorar la politica, normas
y procedimientos de seguridad de la
organizacion en base a estandares y
buenas practicas reconocidas interna-
cionalmente y a las directivas del nego-
cio.

e Concienciacion. Un tema imprescindi-
ble que debe promover directamente el
area de seguridad es la concienciacion,
sensibilizacion y formacion. Debe
promover el conocimiento y utilizacion
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de los recursos de seguridad entre los
usuarios de los sistemas de la organiza-
cion disefiando y desarrollando planes
de formacion y concienciacion y lide-
rando iniciativas encaminadas a la im-
plantacion de dichas medidas.

e Implementacion. Debe realizar tareas
de gestion en la implementacion de los
proyectos asignados al area de seguri-
dad de la informacion. Realizar tareas
de deteccion de desviaciones, soporte
técnico y andlisis de seguridad, propo-
niendo las medidas preventivas y/o co-
rrectivas que se estimen oportunas.
Gestionar las actividades encaminadas
a la implantacién de los controles de
Seguridad definidos por la organiza-
cion interactuando con las areas de ne-
gocio y tecnologia implicadas.

e Monitoreo. Una funciéon muy impor-
tante que debe realizar el area de segu-
ridad son las revisiones del funciona-
miento de los procesos de seguridad ya
implantados. Es imprescindible dispo-
ner de métricas y cuadros de mando
que permitan conocer en todo momen-
to el estado y la eficacia de los contro-
les implantados.

e Cumplimiento. Detectar, proponer e
implantar las acciones necesarias para
cumplir con el marco legal vigente que
afecta al desarrollo del negocio de la
organizacion desde el punto de vista
del area de seguridad.

3. PRINCIPIOS DEL BUEN GOBIERNO

De acuerdo a los requisitos de alto nivel ex-
presados anteriormente, es importante esta-
blecer una serie de criterios que deberemos
tener en cuenta en la definicion de la funcion
de seguridad:

e Principio de independencia. La fun-
cion de seguridad no debe estar condi-
cionada en el nivel tactico y operativo
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por otras funciones dentro de la organi-
zacion.

e Principio de resolucion de intereses.
La funcion de seguridad debe estar de-
finida de tal manera que se garantice el
no conflicto de intereses, y en el caso
de que esto se presenten en alguna de
sus funciones, debe proveer los meca-
nismos necesarios para solventarlo.

e Principio de autoridad. La funcion de
seguridad debe disponer de la autoridad
necesaria para ejercer sus funciones
con las garantias correspondientes.

e Principio de universalidad. La fun-
cion de seguridad debe tener caracter
global y tinico dentro de la organiza-
cion.

e Principio de responsabilidad. La fun-
cion de seguridad serd la responsable
de todos los aspectos relacionados con
la seguridad dentro de la organizacion.

4. AREAS DE GOBIERNO

Otro modo de enfocar el gobierno de la se-
guridad, en vez de a nivel de procesos, es
hacerlo seguiin las competencias que deba de
asumir en la organizacion. Evidentemente, y
tal y como se ha presentado al inicio del pre-
sente articulo, estas competencias depen-
deran mucho del nivel de interlocucion que
tenga en la organizacion.

No obstante, y de un modo genérico las
competencias se podrian agrupar como si-
gue:

Figura 2.
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El area de Gobierno de la Seguridad trabaja
en temas relacionados con los estandares, poli-
ticas, procedimientos de Seguridad, incluyendo
la vertiente legal. Aqui se muestran una serie
de tareas que podria realizar:

e Definir y mantener la Politica de Segu-
ridad que sera de aplicacion a toda la
organizacion.

e Definir las Normas y Estandares de
Seguridad que aplicardn a todos los
equipos involucrados en la definicion,
implantacion y mantenimiento de la
Seguridad (normas de desarrollo de
SW, normas de securizacion de maqui-
nas, normas de control de accesos, sali-
da de soportes, etc...).

e Seleccion de Controles 1S027002,
PCI-DSS, ISO15408, SOX,
LOPD/RMS, etc. que aplicaran a toda
la organizacion. Validacion de los con-
troles con la Direccion la organizacion
y redaccion del SOA (lista de controles
aplicables).

e Revision y aprobacion de los procedi-
mientos de seguridad asociados a los
diferentes equipos (manuales de insta-
lacion de SW, HW, etc...).

El area de Auditorias se ocupa fundamental-
mente de la revision de la implantacion del
framework definido. También, dentro del
ambito de la legislacion Espafiola trabaja en la
auditoria de LOPD, auditorias de vulnerabili-
dades e implantacion de las medidas exigidas
en el Reglamento de Medidas de Seguridad.
Aqui se muestran una serie de tareas que podr-
ia realizar:

e Crear el programa de Auditoria y se-
guimiento de controles.

e Crear la metodologia asociada a las au-
ditorias.

e Realizar auditorias de cumplimiento
normativo legal: LOPD y LSSI.
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e Realizar auditorias de cumplimiento
normativo de estandares: 1SO27001,
ISO 15408 y PCI-DSS.

e Realizar pruebas de vulnerabilidades de
las plataformas.

e Seguimiento y soporte a las acciones
correctivas.

El area de Analisis de riesgos trabajara con
todos los temas relacionados con el andlisis y
gestion de riesgos de los Sistemas de Informa-
cion, generalmente trabaja con las metodolog-
ias como Magerit, CRAMM o ISO 13335-3,
ISO27005. Aqui se muestran una serie de tare-
as que podria realizar:

e Inventario y clasificacion de activos.

e Andlisis de vulnerabilidades de los sis-
temas.

e Identificacion de amenazas.

e Ejecucion de BIA (Analisis de Impacto
en el Negocio) para evaluar el impacto.

e Seleccion de Salvaguardas.

e Evaluacion del Riesgo.

e Gestion de Riesgo (implantacion y se-
guimiento de controles).

El area Formacion, Concienciacion y Sensi-
bilizacion tiene como uno de los principales
objetivos que todos los proveedores y el propio
personal de la organizacion, conozcan y estén
sensibilizados en materia de confidencialidad,
requerimientos legales y técnicos de obligado
cumplimiento por la normativa en materia de
proteccion de datos de caracter personal y en
Seguridad en general. Aqui se muestran una
serie de tareas que podria realizar:

e Presentaciones divulgativa de la impor-
tancia de la Seguridad y de saber qué
tiene que hacer cada persona en caso de
tratar ficheros con datos personales, de-
tectar incidentes de seguridad y de las
implicaciones de no hacerlo.

e (Creacion de tripticos auto explicativos.
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Creacion de tests para que cada persona
pueda conocer si sabria como actuar en
caso de un incidente de seguridad (esta
tarea, aunque sea genérica permite que
el usuario ‘reclame’ formacion).
Elaborar mensajes estandar de correo
electronico para que sean divulgados.
Jornadas de formacion sobre las politi-
cas, estandares y procedimientos de
trabajo en materia de proteccion de da-
tos y medidas de seguridad. Estos men-
sajes seran diferentes en funcion de los
perfiles que se determinen como au-
diencia objetivo, en principio se plante-
arian tres tipos de perfiles: perfiles di-
rectivos (alta direccion), perfiles gesto-
res y perfiles usuarios/operadores.

El &rea de Soporte se ocupa del soporte, tanto
técnico como a nivel de desarrollo de las apli-
caciones, generalmente tiene amplios conoci-
mientos en aspectos relacionados con la insta-
lacion y configuracion de firewalls, antivirus,
sistemas de deteccion de intrusos, desarrollo
seguro, etc. Las principales tareas que realiza
son las siguientes:

Gestion de los requisitos de Seguridad,
su objetivo principal es el estudio de
todos los requisitos de Seguridad: ver
como se ‘empaquetan’ en las diferentes
implantaciones (planificacion de los
requisitos de seguridad, gestion de al-
cance para nuevos requisitos de seguri-
dad, gestion de los cambios de alcance
en las releases e implantaciones exis-
tentes, evaluar los analisis funcionales
y disefios técnicos para identificando el
impacto en la Seguridad)

Realizar el aseguramiento de la Seguri-
dad de los desarrollos implicados en los
diferentes entornos, asegurar el cono-
cimiento y aplicacion de los estandares
de desarrollo definidos (mantenimiento
y aplicacion de estandares y mecanis-
mos de aseguramiento de la seguridad
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establecidos por el area de Gobierno,
control y seguimiento de los ciclos de
pruebas, etc...).

e Gestion de los entornos y evoluciones
tecnologicas de la Seguridad (gestion
de la configuracion de la seguridad, es-
tudios de viabilidad de mejoras de la
aplicacion y evolucion tecnologica de
los entornos en materia de seguridad,
coordinacion del paso a produccion de
los sistemas de seguridad como antivi-
rus, firewalls, ids, etc...)

e Coordinacion de las lineas de trabajo
entre los entornos no productivos y
productivos.

e Disefio, configuracion y monitoriza-
cion del sistema de deteccion de intru-
siones, consola de logs, instalacion y
configuracion de las herramientas para
el analisis de vulnerabilidades, etc

INTEGRACION DEL GOBIERNO DE
SEGURIDAD EN EL CICLO DE VIDA
DE LOS PROYECTOS

Por ultimo y a modo de ejemplo, vamos a
mostrar como se puede integrar el Gobier-
no de la Seguridad en el Ciclo de Vida de
los Proyectos. Las competencias que asu-
mira el Gobierno de la Seguridad, en este
caso, estan orientados a cubrir las necesi-
dades de gestion de proyectos de seguridad
y de resolucion de incidencias o dudas de-
ntro del ambito de la seguridad de una or-
ganizacion.

En este sentido, la gestion de proyectos de
Seguridad se realizara en funcion del esta-
do del ciclo de vida de los proyectos (viabi-
lidad de proyectos, proyectos nuevos y
mantenimientos) y de la interrelacion exis-
tente entre los mismos:
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Mapa Competencias

Figura 3. Mapa de Competencias.

¢ Viabilidad de Proyectos - Analisis de
proyectos. En este caso el area de Se-
guridad realiza tareas de analisis de
viabilidad de los requisitos de seguri-
dad para los proyectos solicitados por
los responsables del negocio o técnicos.
Se identifican los requerimientos técni-
cos y funcionales de Seguridad necesa-
rios y se propone su viabilidad para la
integracion en la arquitectura de segu-
ridad existente.

e Nuevos desarrollo. Los responsables
de la organizacion plantean al area se-
guridad los proyectos nuevos que se
desean ejecutar, describiendo los reque-
rimientos técnicos y funcionales de los
mismos y su propuesta del nivel de se-
guridad que pretendan dotarles, a alto
nivel.

Partiendo de esta informacion y del conoci-
miento que dispone el area de seguridad de la
arquitectura de aplicaciones de la organizacion,
el area de seguridad analizara los requerimien-
tos individuales de seguridad y su integracion
en la arquitectura de seguridad ya desplegada
(SAS 70, SOX, LOPD, LDAP, TIM, PKI, co-
municaciones, etc.) y propondra los controles
necesarios para conseguir el nivel de seguridad
propuesto.
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Para los controles propuestos se adjuntaran las
estimaciones a alto nivel de coste/beneficio con
el fin de ayudar a los responsables a seleccio-
nar los controles mas adecuados en cada mo-
mento para cada nuevo desarrollo.

e Mantenimiento preventivo y evoluti-
vo. Para las aplicaciones/sistemas ya
existentes se revisa su nivel actual de
seguridad y los controles que estan im-
plantados. Se analiza su grado de efec-
tividad y el beneficio que aporta. Se
toma como referencia los requerimien-
tos de seguridad planteados interna-
mente por la normativa de seguridad
vigente y se priorizan las iniciativas de
seguridad para cada sistema/aplicativo.

El area de seguridad se encarga de realizar el
seguimiento de los proyectos en donde esta
involucrados los requerimientos de seguridad y
colaborando en las pruebas que sean necesa-
rias.

Ademas, el area de seguridad se encarga de la
supervision de los pasos a produccion de los
controles, gestionando los recursos necesarios
y proponiendo las fechas mas convenientes
para minimizar el impacto de los mismos y
asegurar su correcto funcionamiento.

e Mantenimiento operativo y correcti-
vo. El area de seguridad realiza las ta-
reas de gestion del mantenimiento ope-
rativo y correctivo de la misma forma
que el mantenimiento preventivo y
evolutivo pero teniendo en cuenta las
caracteristicas de este tipo de proyec-
tos.

e Coordinacion de actividades. Realiza
funciones de coordinacion de proyectos
multi-sistema, independientemente de
los equipos y/o proveedores implica-
dos. Estos proyectos tienen como ele-
mento comun la seguridad.
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e Control de calidad. El area de seguri-
dad realiza las tareas de revision de ca-
lidad siguiendo los estdndares y meto-
dologias proporcionadas por el marco
de seguridad de la organizacion de
forma que se garantiza la calidad de los
proyectos en los que intervenga el area
de seguridad.

Revisa la calidad de los entregables relaciona-
dos con los entornos productivos de forma que
evaluara su validez en funcion de los estanda-
res fijados y su cumplimiento con los requeri-
mientos de seguridad solicitados. Colaborara
definiendo planes de pruebas y ejecutando las
pruebas que sean necesarias para aprobar los
pasos a produccion desde el punto de vista de
seguridad.

e Documentacion. El area de seguridad
se encarga de generar la documenta-
cion requerida para realizar el segui-
miento de las tareas que realiza utili-

6.
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zando los formatos estandares de la or-
ganizacion. Toda la documentacion ge-
nerada queda a disposicion de la orga-
nizacion en los repositorios que ésta
designe.

e Escalado y resolucion de incidencias.
El é4rea de seguridad se encarga de la
gestion de las incidencias dando el so-
porte necesario a los responsables de la
organizacion, tanto internos como ex-
ternos, que se puedan ver involucrados
en la resolucion de las mismas.
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GOBERNADOR DE TI: NACE UN NUEVO PUESTO EN EL NI-
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Abstract:
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1. INTRODUCCION

VEL DIRECTIVO

Miguel Garcia Menéndez
Atos Consulting
miguel.gmenendez@atosorigin.com

“El IT Governance esta aqui para quedarse”. Como ya ocurriera a principios de esta década con la Segu-
ridad, hoy la palabra de moda es, sin duda, Gobernanza. Eso, al menos, parecen indicar todas las alarmas,
a la vista del creciente interés sobre el tema que ha venido observandose, en el ultimo afio y medio, en el
mercado espaiiol. Bajo esa premisa, el presente articulo propone la creacion de una nueva figura en las
organizaciones: el Gobernador de las TIC, y describe un posible perfil para estos nuevos directivos. A
partir de ahi, se plantean una serie de dudas: ;estan los actuales responsables de Tecnologia preparados
para asumir ese nuevo papel?, ;jconstituye, para ellos, una oportunidad unica de ascender al nivel directi-
vo? ;cabria pensar que el perfil descrito deberia ser, también, el de los profesionales que asesoran a las
organizaciones en este ambito? ;Existe algun tipo de iniciativa formativa orientada a ayudar a moldear a
los actuales profesionales en la horma de la nueva figura?

Information Systems security procedures and supporting organization is becoming an increasing concern
among enterprises. This paper deals with the evolution of the IT Security Governance in different organ-
izations, the Security Program Lifecycle and the fundamental application areas and principles. The ap-
proach displayed in this article is based on our experience in several project engagements, deploying Se-
curity Governance framework in big corporations.

Buen gobierno corporativo de las TIC, Gobernador de TI, CGO, CGEIT.

Este escenario (con una creciente demanda,

Los Consejos de Administracion y las Direc-
ciones Generales han comprendido, desde
hace tiempo, la necesidad de establecer mar-
cos de buen gobierno corporativo. Esto se
hace particularmente evidente si se tienen en
cuenta las crecientes obligaciones en materia
de conformidad regulatoria.

Mas atlin, los Sistemas de Informacion, y las
Tecnologias de la Informacién y las Comu-
nicaciones que los sustentan, han adquirido
una gran relevancia en el logro de los objeti-
vos corporativos y en la entrega de benefi-
cios. Ello ha llevado a un importante nimero
de organizaciones a darse cuenta de que la
gobernanza ha de extenderse también al
ambito tecnoldgico; hasta tal punto, que, hoy
en dia, el buen gobierno de las TI es conside-
rado una parte integrante de la gobernanza
corporativa, como medio de apoyar y refor-
zar las estrategias y objetivos de la organiza-
cion.

por parte del negocio, de la aportacion que
ofrece la tecnologia; y con una superior con-
cienciacion sobre la importancia de contar
con buenas practicas y modelos) abre un
claro camino hacia el desarrollo y despliegue
de la Gobernanza de TI.

Como parte de este “despliegue”, y dado que
la direccion (gobierno) de las TI ya no ha de
verse como una preocupacion exclusiva de la
Direccion de Informatica, sino de la alta di-
reccion en su conjunto, estd surgiendo una
nueva figura a nivel directivo: el Goberna-
dor corporativo de TI1 (Chief [IT] Gover-
nance Officer, o CGO, como recogeria la
bibliografia anglosajona).

Como ventaja afiadida, el establecimiento de
un puesto tal, dentro de la organizacion, su-
pondra una demostracion palpable del com-
promiso de aquella con la excelencia en las
buenas practicas de gobernanza de TI.
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2. CON LA MIRA PUESTA EN EL NE-
GOCIO

En el nuevo contexto, la mision del goberna-
dor de TI sera proporcionar el debido apoyo
al Consejo de Administracion y a la Direc-
cion General, maximizando la contribucion
hecha por las Tecnologias de la Informacion
al éxito de la organizacion y, al mismo tiem-
po, gestionando y mitigando los riesgos de-
rivados del uso que se hace de la propia tec-
nologia.

3. EL PERFIL

Entre las responsabilidades (o, dicho de otro
modo, habilidades) de los profesionales que
desarrollen su actividad entorno a la gober-
nanza de las TI en sus respectivas entidades,
cabe descatar las siguientes:

e deberan conocer las actuales tenden-
cias, asi como los principales modelos
organizativos y de direccion de TI, y
saber armonizar y canalizar su valor
para la entidad. Esta meta se alcanzara
mediante el establecimiento de proce-
sos de implantacion y despliegue de
dichos marcos de referencia para el
gobierno, la direccion y el control de
las TI a lo largo y ancho de la organi-
zacion;

e deberan ser capaces de asegurar que las
TI actuan como catalizador para el lo-
gro de los objetivos del negocio, me-
diante la integracion de los planes es-
tratégicos de TI con los planes estraté-
gicos de la organizacion y mediante la
sincronizacion de los servicios presta-
dos desde TI con las operaciones de la
compafiia para optimizar los procesos
de negocio. A ello contribuira el desa-
rrollo de una estrategia tecnoldgica
de la empresa;

e deberan, asimismo, encargarse de ga-
rantizar que, tanto TI, como las areas
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de negocio, cumplen con sus responsa-
bilidades sobre la gestion del valor: es-
to es, que las nuevas inversiones en ac-
tividades apoyadas en tecnologia pro-
ducen el beneficio esperado y aportan
un valor al negocio, medible, tanto in-
vididual, como colectivamente; que las
capacidades (soluciones y servicios)
son entregados en tiempo y coste; y
que los servicios y otros activos de TI
contribuyen de manera continua al va-
lor del negocio. Todo ello, mediante el
desarrollo de un proceso de gobierno
del valor;

adicionalmente, los gobernadores de TI
deberan asegurar la existencia y puesta
en marcha de marcos apropiados, ali-
neados con las normas y modelos de
referencia, para identificar, evaluar, mi-
tigar, gestionar, comunicar y supervisar
los riesgos del negocio relacionados
con las TI, como una actividad mas del
buen gobierno de la empresa. Todo
ello, mediante el desarrollo, mejora y
mantenimiento de un proceso conti-
nuo y analitico de gestion de los ries-
gos empresariales;

estos nuevos directivos deberan ocu-
parse de que el area de TI disponga de
recursos suficientes, competentes y ca-
paces de ejecutar los objetivos estraté-
gicos presentes y futuros, y de respon-
der a las demandas del negocio, a
través de una optimizacion de la inver-
sion, del uso y de la ubicacion de los
activos tecnologicos (aplicaciones, in-
formacion, infraestructuras y personal).
Todo ello, mediante la puesta en mar-
cha de un proceso continuo de plani-
ficacion, gestion optimizada y eva-
luacion de recursos;

igualmente, deberan asegurar que se es-
tablecen metas e indicadores para las
TI, de apoyo al negocio, en colabora-
cion con las partes interesadas; y que se
fijen, supervisen y evaluen ciertos obje-
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tivos medibles. Todo ello, mediante
procesos continuos de gestion y eva-
luacion del rendimiento;

e finalmente, deberan ser capaces de ac-
tuar como impulsores del cambio cultu-
ral y organizativo dentro de la entidad;
a lo cual se llegara, a través de la acti-
vacion del oportuno programa de
comunicacion y gestion del cambio
que habra de mantenerse en el tiempo y
en paralelo a la implantacion de las
nuevas practicas y procesos adoptados
dentro de la organizacion.

Se trata, en definitiva, de habilidades y activi-
dades directamente relacionadas con la defini-
cion, el establecimiento y/o el mantenimiento
de un marco de referencia para la gober-
nanza de las Tl (materializada en liderazgo,
estructuras organizativas y procesos) para: ase-
gurar la sincronizacion con el buen gobierno de
la entidad; controlar el entorno de TI y la in-
formacion de negocio mediante la puesta en
marcha de las mejores practicas; y garantizar la
conformidad con los requisitos externos.

4. UNA REFLEXION FINAL

Pero, acaso, el perfil descrito ;se corresponde
solamente al esperado de un directivo encarga-
do del buen gobierno de las TI, dentro de su
organizacion?; o, de hecho, ;no se tratara, tam-
bién, de un catdlogo de competencias con las
que deberia contar toda la comunidad de aseso-
res y consultores que prestan sus servicios en el
ambito de referencia?

Tal vez la respuesta venga dada por la creciente
oferta académica de postgrado que, sobre el
Buen Gobierno de las TIC, diversas entidades
publicas y privadas estan poniendo en marcha
en los ultimos tiempos. La tltima iniciativa en
este sentido, llega, una vez mas, de la mano de
ISACA (www.isaca.org) y su Instituto para el
Buen Gobierno de las TI (www.itgi.org): bajo el
acronimo CGEIT (Certified in the Governance
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of Enterprise IT) (www.isaca.org/cgeit) propone
una nueva certificacion profesional, con la que
tratard de reconocer las competencias y habili-
dades minimas, requeridas en aquellos profe-
sionales del sector encargados de asesorar a las
organizaciones en la puesta en marcha y el
mantenimiento de marcos de gobernanza de TI
que permitan a sus equipos directivos atajar las
actuales diferencias existentes entre los objeti-
vos del negocio, los objetivos de la funcion
informatica y sus procesos; y comprender el
modo de enfrentarse a los riesgos de la empre-
sa que se deriven del creciente empleo de la
tecnologia.
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LA GESTION CUANTITATIVA EN CMMI. RELACION CON SPC Y
SEIS SIGMA

Anabel Manchén Diez.
Sopra PROFit.

1. INTRODUCCION

CMMI es uno de los modelos mas conocidos
y empleados a nivel mundial, y cada dia mas
y mas empresas lo emplean como estandar
para implementar Mejoras en sus Procesos
Software.

Con el nacimiento de las nuevas constela-
ciones CMMI, este modelo abarca no soélo

las actividades del desarrollo de software
(CMMI for Development), sino también la
prestacion de los servicios (CMMI for Servi-
ces) y la adquisicion del software por terce-
ros (CMMI for Acquisistion), convirtiéndose
asi en un modelo de buenas practicas con
cobertura total para las empresas de TI.
CMMI mantiene su estructura de niveles de
madurez, asi como la denominacion de los
mismos en todas sus constelaciones.

Figura 1.

Aunque los niveles de madurez 2 y 3 son los
mas empleados tanto en el ambito nacional
como internacional, cada dia estd mas en
auge el empleo de los niveles 4 y 5, conoci-
dos como Niveles de Alta Madurez, donde la
Gestion Cuantitativa, basada en el empleo de
técnicas estadisticas, es la clave para obtener
los Modelos de Rendimiento y Lineas Base a

seguir por los procesos clave del negocio,
que permitirdn mejorarlos y obtener mejores
rendimientos que redunden en la mejora de
los beneficios de la compaiiia.

Las organizaciones que se encuentran en un

nivel 4, establecen objetivos cuantitativos
para calidad y ejecucion de los procesos y
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les usan como criterios en la gestion de pro-
cesos y proyectos. Los objetivos se basan en
las necesidades de los clientes, usuarios fina-
les, organizacion e implantadores de los pro-
cesos. La calidad y efectividad de los proce-
sos se miden en términos estadisticos y se
eliminan las causas especiales de variacion
para predecir su rendimiento.

En el nivel 5, la organizaciéon mejora sus
procesos en base a una comprension cuanti-
tativa de las causas comunes de variacion
inherentes en los procesos y se enfoca sobre
la mejora continua de la eficacia del proceso,
a través tanto de la mejora incremental, co-
mo de la innovacion tecnologica.

2. ¢CUANDO APLICAR UNA GESTION
CUANTITATIVA?

Para poder realizar una Gestion Cuantitativa
de los Procesos y Proyectos de la organiza-
cion, es necesario que se den una serie de
premisas:

e Los procesos son estables, se puede
establecer su rendimiento, sus limites
de control y de especificacion.

e Se dispone de un repositorio de
métricas maduro, que permite esta-
blecer modelos de comportamiento y
lineas base de los procesos.

e Se conocen las relaciones entre las di-
ferentes variables que influyen en los
procesos, por lo que se pueden evaluar
estas relaciones y conocer aquellas que
son significativas.

Pero quiza la dificultad surge cuando se
cumplen estas premisas, pero no sabemos
qué herramientas emplear, cudndo y
como. Entre las posibles herramientas que
nos pueden ayudar a realizar una gestion
estadistica de nuestros procesos y proyectos,
destacan dos:

ISSN: 1698-2029

e SPC (Statistical Control Process)
e Seis Sigma

3. ¢QUE ES SPC?

SPC (Statistical Process Control) es un con-
junto de técnicas estadisticas empleadas para
realizar un control sobre los procesos. Entre
estas técnicas destacan las 7 Magnificas™:

Gréficos de Control
Histogramas

Hoja de Control
Diagrama de Procesos
Diagrama causa-efecto
Diagrama de Pareto
Diagrama de Dispersion

Muchas de estas herramientas son grandes
conocidas en la mayoria de las empresas,
pero muy pocas son utilizadas para la reso-
lucion de problemas o la identificacion de
dependencias y tendencias. Ademas de las
“7 Magnificas”, hay otras herramientas en el
marco de SPC:

e Variacion del Sistema de Medida:
R&R (Repetibilidad & Reproducibili-
dad)

Capacidad de Proceso

Gréficas de Evolucion: Run Chart
Boxplot

Ensayos de Hipotesis

Disefios de Experimentos: DOE
Diagramas de Efectos Principales

0 Diagramas de Interacciones

0 ANOVA

Si no se dominan las técnicas estadisticas ni la
orientacion Optima de estas herramientas, SPC
puede llegar a asustar a quien se plantea em-
plearlo: ;Qué herramienta utilizar?, ;jcuando?,
(,como interpretar los resultados?,...

Seis Sigma, a diferencia de SPC, plantea una
secuencia logica de actividades asociadas al
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empleo de herramientas, que ayudan a la orga-
nizacion a la utilizacion correcta de las mis-
mas.
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4. SEIS SIGMA COMO INSTRUMENTO
DE MEJORA

Seis Sigma fue ideada por Bill Smith, Jefe de
Calidad de Motorola, comenzando su imple-
mentacion en 1987. Es una metodologia orien-
tada a la mejora de los procesos productivos,
cuya filosofia es trabajar mejor llevando a la
reduccion del nimero de fallos en los pro-
ductos. Su objetivo es aumentar la satisfac-
cion del cliente mediante la prevencion y eli-

minacion de defectos, teniendo como resultado
la mejora del rendimiento econdmico de la
organizacion.

“Sigma” se refiere a la desviacion tipica, una
medicion de la variacion de los procesos, de su
capacidad, y el estandar Seis Sigma se refiere a
un proceso que tiene 6 desviaciones tipicas, 6G,
entre el objetivo y el limite de especificacion
mas cercano.
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|
Defectos Sigma

Figura 3.

La Sigma del Proceso, su capacidad, esta liga-
da al rendimiento que obtenemos de ¢l, que
esta asociado a los defectos o errores que se
detectan, los DPMO (Defectos por Millon de
Oportunidades). Asi, un proceso de capacidad
6Sigma equivale a un rendimiento del
99,9997% y solo 3,4 defectos por cada milléon

En la tabla adjunta puede verse la relacion en-
tre la capacidad de los procesos (su sigma), el
rendimiento que se obtiene de ¢l y el nimero
de defectos que se espera encontrar por cada
millon de oportunidades (DPMO).

de oportunidades, DPMO.
Rendimiento DPMO Sigma

99,9997% 34 6

99.976% 6 5

99.4% 233 4

93% 66.807 3

65% 308.537 2

50% 500.000 1

Tabla 1.

Un ejemplo puede darnos una idea de las im-
plicaciones:

Supongamos una compafiia eléctrica, cuyo
proceso de encendido de las luces fuera
4Sigma, esto equivaldria a que las luces estar-
fan apagadas casi 1 hora a la semana debido
a problemas o defectos en el suministro, si la
compafiia mejorara la capacidad de este pro-
ceso hasta 6Sigma, los cortes de luz debidos a
errores en el suministro, se reducirian a sélo 2
sequndos por semana.

La metodologia 6Sigma presenta un Ciclo de
Mejora, denominado ciclo DMAIC (Define,
Measure, Analyze, Improve, Control), cada
una de las etapas se centran en:

e Define: la Definicion del problema o
situacion que se quiere mejorar

e Measure: la Medida de esta situacion
y recopilacion de datos historicos

e Analyze: el Analisis de los datos reco-
pilados

e Improve: establecer el Plan de Mejora
de la situacion o problema
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e Control: garantizar que se mantienen para cubrir el objetivo, con lo que minimiza-

las mejoras implantadas. mos podemos dar respuesta a las preguntas que

nos surgian al emplear solamente SPC: ;Qué

Asociada a cada una de estas etapas del ciclo herramienta utilizar? , ;cuando? , ;como inter-
DMAIC, 6Sigma propone el empleo de las pretar los resultados?,...

herramientas estadisticas (SPC) mas adecuadas

Define = QFD/Casa de la Calidad
= Diagrama de Proceso
= Diagrama Causa Efecto/ Ishikawa
= Diagrama de Pareto
Measure = Diagrama de Proceso
= Evaluacién del Sistema de Medida (R&R)
= Capacidad de Proceso
Analyze = Herramientas gréficas:
=  Boxplot
= Time Series
= Diagramas de Efectos Principales
= Diagramas de Interacciones
= etc
= Graficos de Control
= Ensayos de Hipotesis
Improve »  Gréficos de Control
= Ensayos de Hipétesis
= Disefio de Experimentos (DOE)
Control = Graficos de Control
»  Auditorias
= Métodos conductuales
= Métodos a prueba de error

Tabla 2.
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DE LA GESTION POR PROCESOS AL B.P.M

Dr. Montgomery Lee,
PDF

Ignacio Fernandez,
Gas Natural Informatica

Cuando presentamos en Barcelona mi primer
libro editado en castellano, Ya sé quien tiene tu
queso, en una escuela de negocios, EADA,
creo recordar, el presentador hizo mucho énfa-
sis en el subtitulo del libro, una frase ingeniosa
a la vez que provocativa: “Las cosas se pueden
hacer bien 6 como siempre”

QUIEN TIENE
TU QUESO

OSAS SE PUEDEN HACER BIEN

cccccc

Figura 1.

La discusion sobre la frase derivo al final en
una acalorada discusion acerca de lo que quiere
decir hacer las cosas bien. Si, porque pese a
que todo el mundo utiliza esa sentencia, muy
pocos (o ninguno) son capaces de definir con
un minimo de precision su significado real.

Porque vamos a ver, cuando decimos que
hacemos las cosas bien, ;queremos decir que
las hacemos bonitas? ;6 baratas? ;Quiza de
forma mas rapida?..., pero claro, también podr-
fa ser con una mayor carga de disefio, o
pensandolo mejor... ;quizd de mas utili-
dad?..no obstante... ;no querremos decir
hacerlas mas fiables? ... ;0 mas duraderas?....

En fin, es facil decir que hacemos las cosas
bien, pero no es tan facil explicarlo.

No se les ocurra buscar en las enciclopedias el
significado, y mucho menos en Internet. Yo lo
hice, y las conclusiones fueron cuando menos
sorprendentes: Hacer las cosas bien es patri-
monio casi exclusivo del futbol, a excepcion
hecha de la primera referencia de todas, que es
de Hacienda, lo cual no es ninguna sorpresa,
porque es evidente que esta gente si que sabe
hacer las cosas bien...

En definitiva, si pensamos un poco, llegaremos
a la conclusion que hacer las cosas bien signifi-
ca hacerlas cada vez con menos recursos, sin
que ello implique sacrificar calidad ni presta-
ciones.

Pero... ;Por qué hacer las cosas bien, si pode-
mos hacerlas como siempre? ;Para qué com-
plicarnos la vida? Mi insigne colega, el Dr.
José Maria Cervello, profesor de derecho, his-
toriador y bibliofilo, nos brinda la respuesta:
“Hay que hacer las cosas bien por hacerlas bien
y porque es rentable”

Toda esta disquisicion, aparte de ser una cufia
publicitaria acerca de mi libro, el cual les re-
comiendo encarecidamente, creo que ilustra
perfectamente el tema de la gestion por proce-
sos, porque esta filosofia no deja de ser un
aproximacion a hacer las cosas bien, de hecho
cada vez mejor, cambiando los viejos modus
operandi con los que hemos venido funcionan-
do toda la vida en nuestros procesos de nego-
cio.
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Estos conceptos de gestion, en los procesos
industriales de de fabricacion se aplican de
forma masiva desde finales de la segunda gue-
rra mundial, aunque seguramente tuvieron su
inicio a finales del siglo XIX, a partir de las
teorias de Frederic Taylor, el padre de los
métodos y tiempos, y difusor de lo que se vino
en llamar el Management Cientifico.

Lo que se buscaba con todo esto era optimizar
los procesos de fabricacion, eliminando aque-
llas complejidades innecesarias, los cuellos de
botella, las acumulaciones de stocks interme-
dios, etc., de forma que los flujos de produc-
cion fueran lo mas claros y directos posibles,
optimizando de este modo todos los medios de
produccion empleados, incrementando obvia-
mente el beneficio de fabricacion.

Figura 2.

En definitiva, se trataria de pasar de los proce-
sos de fabricacion artesanales, poco formaliza-
dos, basados en las habilidades y conocimien-
tos del trabajador, con una baja capacidad de
produccion y repetibilidad, a las modernas
cadenas de montaje, en las que las piezas se
producen en serie con un alto nivel de fiabili-
dad, con procesos de montaje automatizados y
en muchos casos robotizados, con la maxima
reduccion de los stocks intermedios, ajustando
al maximo la productividad de todos los recur-
sos, humanos y materiales, implicados en el
proceso de fabricacion.

Figura 3.
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Estas filosofias de mejora de procesos de fabri-
cacion fueron concebidas en los Estados Uni-
dos, fundamentalmente a partir de los estudios
de Demming y Juran, pero su implantacion de
forma efectiva se realizo en Japdn, pais en el
que se aplicaron con €xito y se perfeccionaron;
todo ello debido a la necesidad de reconstruir
un pais devastado por la guerra. De hecho, su
maximo impulso se obtuvo en la industria au-
tomovilistica nipona, y este hecho dio origen a
muchos modelos de referencia ampliamente
implantados en la actualidad como son el Lean
Manufacturing, Just-in-time y modelos de cali-
dad total, entre otros. De hecho, se formaliza-
ron y aplicaron con éxito las filosofias de mejo-
ra continua, como el KAIZEN, de igual manera
que se consigui6 la implicacion de todo el per-
sonal en la consecucion de la mejora en la pro-
ductividad y calidad de los productos fabrica-
dos, mediante lo que se vino en llamar los
Circulos de Calidad

En definitiva, todos estos modelos de calidad,
al igual que sus sucesores, como podria ser el
caso de Six Sigma, se basan en la definicion,
medicion y control del proceso productivo,
como base para su optimizacion posterior.

Ahora bien, todo esto que se ha aplicado con
éxito demostrado a los procesos de fabrica-
cion...;es exportable a aquellos procesos de
negocio que no son de fabricacion, es decir, a
los procesos de soporte 6 a los procesos de
servicio? ¢es posible pasar de la “ejecucion
artesana’” de los procesos administrativos ¢ de
desarrollo de sistemas, por ejemplo, a procesos
“industrializados” de soporte y servicios? (Se
puede crear “una cadena de montaje” en la
tramitacion de un pedido? ;es posible indus-
trializar el desarrollo y mantenimiento de apli-
caciones? (Se pueden eliminar los tiempos
muertos en la tramitacion de cualquier solicitud
administrativa interna en una empresa?
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Figura 4.

En definitiva... ;podemos “industrializar’ todos
aquellos procesos que realizamos en nuestras
empresas que no sean estrictamente de fabrica-
cion?

Y si la respuesta es afirmativa, deberiamos
plantearnos cual deberia ser el resultado espe-
rado, que no es mas que la realizacion de di-
chos procesos de forma normalizada, lo cual
permitird facilitar su repetitividad, su medicion
y,a través de ésta, determinar las posibilidades
de optimizacion del proceso en cuestion, ya sea
simplificando los puntos de control, eliminan-
do algunas de las tareas implicadas y, final-
mente, evaluando la viabilidad técnica y
econdmica de su automatizacion.

Para todo ello, deberemos proceder de la mis-
ma manera que hariamos en una cadena de
montaje, definiendo los pasos ¢ actividades que
componen el proceso y para cada uno de ellos,
identificar qué es lo que entra ¢ sale, quién
interviene, qué o quién 6 en donde se frena el
flujo de trabajo, y, en definitiva, el valor afiadi-
do que todos y cada uno de los que intervienen
en el paso aportan al mismo, y si este valor se
puede incrementar. Para ello, convendria que
nos formularamos las siguientes preguntas:

(Quién hace qué?

(Cual es el coste de nuestros procesos?
(Donde estan los cuellos de botella?
(Cual es la logica de la secuencia de
avance del proceso?

(Qué conocimientos se utilizan?

e /Qu¢ datos se administran?

e /Qu¢ sistemas de informacion se utili-
zan y qué procesos respaldan?
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Responder a estas preguntas es, ni mas ni me-
nos, la definicién de un proceso, o dicho en
otras palabras, un proceso es cualquier secuen-
cia repetitiva de actividades que una o varias
personas desarrollan para hacer llegar una sali-
da a un destinatario, a partir de unos recursos
que se utilizan o se consumen. Es decir, para
definir un proceso necesitamos conocer la se-
cuencia de actividades que lo conforman, los
recursos implicados, ya sean materiales 6
humanos, los sistemas y herramientas que se
utilizan, los procedimientos y normas que apli-
can, y finalmente las métricas e indicadores
que nos mostraran el comportamiento del pro-
Ceso.

REPRESENTACION GRAFICA DEL PROCESO
EIEMPLO D€ ACTIMIDAD CEL PROCESO.
aribar e csln ontenedar on lfva g
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Figura 5.

Resumiendo, implantar la gestion por procesos
implica, en primer lugar, identificar todos los
procesos relevantes, describirlos y analizarlos,
eliminar los puntos débiles, reforzar los cuellos
de botella, eliminar los pasos innecesarios, en
definitiva optimizarlos. Ademas se debe crear
una organizacion orientada a procesos, en la
cual cada uno de ellos tenga un propietario que
se responsabilice de su control y optimizacion,
de la misma forma que una cadena de fabrica-
cion tiene siempre su responsable. Ademads
debe asegurarse la integracion de los sistemas
de informacion que dan soporte al proceso y
garantizar que la infraestructura que los soporta
proporciona los tiempos de respuesta adecua-
dos para que ésta no se constituya en un cuello
de botella, pero sobre todo, es necesario esta-
blecer los mecanismos de seguimiento y moni-
torizacion, imprescindibles para conocer la
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estabilidad del proceso y los resultados de las
acciones de optimizacion.

Todo esto en cuanto a la gestion por procesos,
pero quiz4 es un término anticuado. En estos
tiempos que corren nos bombardean con multi-
tud de siglas que empiezan por BP, desde el
BPM(Business Process Management) al BPM
(Business Process Monitoring), pasando por el
BPM (Business Process Modelling), por no
hablar del BPA (Business Process Automa-
tion), 6 el BPA (Business Process Analysis) y
sin olvidar el BPR (Business Process Reengi-
neering). Toda esta ensalada de siglas no hace
mas que sembrar la confusion entre el respeta-
ble. Porque....;,qué significa BPM? ;Es un
cambio de paradigma en la gestion empresa-
rial? ;Una filosofia de mejora continua? ;Un
conjunto de herramientas para conseguir lo
anterior? ;Herramientas sofisticadas para pintar
procesos? ;O quiza una suite de herramientas
de automatizacion de procesos?

En primer lugar, debemos distinguir entre filo-
sofia y tecnologia. BPM como filosofia es lo
que anteriormente hemos llamado gestion por
procesos, es decir, la industrializacion de los
procesos no productivos.

En muchas actividades empresariales, no es
necesario reinventar la rueda, puesto que exis-
ten modelos de referencia que proponen una
estandarizacion de los procesos basada en las
mejores practicas de la industria. Entre ellos
podemos destacar el modelo ISO, que propor-
ciona diferentes modelos de referencia para la
gestion de la calidad.

En el mundo de las tecnologias de la informa-
cion, existen varios modelos de referencia. En
primer lugar, el modelo ITIL (Information
Technology Infrastructure), el cual define un
marco de trabajo de las mejores practicas des-
tinadas a la entrega de servicios de T.I; recien-
temente ha aparecido la version 3 de este mo-
delo.

En segundo lugar, el Modelo CMM (Capacity
Maturity Model), desarrollado por el Software
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Engineering Institute de la Carnegie-Mellon
University, proporciona un conjunto de practi-
cas y procesos clave en el desarrollo de softwa-
re, estableciendo diferentes estadios de madu-
rez que se alcanzan a través de la puesta en
practica de determinados procesos claves en
cada nivel. Se considera el modelo de referen-
cia en calidad de desarrollo de software, hasta
el punto que las mayores empresas de outsour-
cing de desarrollo estan certificadas en el nivel
5 de CMM, que es el maximo alcanzable.

Finalmente, el modelo COBIT (Control Objec-
tives for Information and Related Technology)
establece un marco de gobierno para las orga-
nizaciones de tecnologias de la informacion, y
tiene como objetivo reducir el espacio existente
entre las exigencias de control, las cuestiones
técnicas y los riesgos del negocio. COBIT
permite la buena practica para el control de TI
en todas las areas de una organizacion.

En cuanto a la tecnologia, debemos distinguir
fundamentalmente entre las herramientas y los
motores. Entre las herramientas podemos dis-
tinguir aquellas que permiten modelizar los
procesos, las que permiten su automatizacion y
las que permiten establecer los mecanismos de
seguimiento, aquellas que presentan los resul-
tados en cuadros de mandos llenos de graficos,
indicadores y relojes, al estilo del tablier de un
coche, por ejemplo. Los motores son las
herramientas que permiten automatizar el flujo
de actividades dentro de los sistemas de infor-
macion, como son los motores de workflow,
que proporcionan la facilidad de automatiza-
cion de la ejecucion de los diferentes pasos de
un proceso en base a las transacciones informa-
ticas implicadas en el mismo, 6 los middleware
de Integracion, que permiten la integracion de
los diferentes sistemas informaticos a través del
traspaso de informacion, que puede ser trans-
formada 6 no, en base a reglas del negocio
programables.

Las herramientas de modelizacién, que son la
base para cualquier proyecto de automatizacion
basado en herramientas BPM, permiten dia-
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gramar los procesos de negocio, identificando
todos los agentes que intervienen. Dado que
siempre estan soportadas por una base de da-
tos, proporcionan funcionalidades de busqueda
y analisis de procesos.

Figura 6.

En cuanto a las herramientas de simulacion, se
basan en las anteriores, que les proporcionan
los modelos de procesos, a los que agregan
caracteristicas de capacidad, velocidad de eje-
cucion y demas limitaciones, lo que permite
simular el comportamiento de un proceso,
identificar los cuellos de botella y evaluar la
efectividad de los cambios producidos en un
proceso.

Figura 7.

Por ultimo, las herramientas de analisis y moni-
torizacion proporcionan amplias capacidades
graficas para el analisis del comportamiento de
un proceso, la evolucion de sus métricas de
control y la plasmacion grafica, tanto de los
resultados de la simulacion como de las mejo-
ras y optimizaciones propuestas.
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Figura 8.

Para concluir, creo que es imprescindible dis-
tinguir entre la filosofia BPM y la tecnologia
que comparte siglas. Ademas, cualquier pro-
yecto de implantacion de herramientas BPM
deberia pasar por implantar antes la filosofia de
gestion por procesos, puesto que es de todos
conocidos que no se puede mejorar lo que no
se mide y que automatizar un desastre sola-
mente proporciona un desastre automatico.

““Locura es hacer més de lo mismo y pretender
alcanzar distintos resultados™ - Albert Einstein

““Si buscas resultados distintos, no hagas siem-
pre lo mismo™ - Albert Einstein

““La mejor estructura no garantizara los resul-
tados ni el rendimiento. Pero la estructura
equivocada es una garantia de fracaso” Peter
Drucker (1909-2005) Escritor y consultor es-
tadounidense

“El progreso y el desarrollo son imposibles si
uno sigue haciendo las cosas tal como siempre
las ha hecho™ - Wayne W. Dyer (1940-?) Es-
critor estadounidense

El Dr. Montgomery Lee P.D.F. es profesor
universitario, conferenciante y escritor de reco-
nocido prestigio. En Espaiia se ha publicado
dos de sus obras, Ya s¢ quien tiene tu queso
(Granica 2006) y El efecto Riverside (Granica,
2007)

Ignacio Fernandez es ingeniero industrial y
actualmente es el responsable de modelos de
referencia en Gas Natural Informatica.
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Una de las principales preocupaciones de las areas de sistemas es el alineamiento con los procesos de negocio,
asi como el uso eficiente de sus recursos TI o, de una manera mas general, de sus activos de proceso. Estos dos
objetivos se pueden cumplir simultaneamente usando los principios y métodos de las Enterprise Architectures
(EA), que persiguen la replicacion y uso eficiente de los recursos tecnologicos y del negocio siguiendo las nece-
sidades de las areas de negocio. Una estrategia de EA empieza con la identificacion de todo aquel elemento can-
didato a ser replicado a otras localizaciones o areas organizativas o, simplemente, susceptible de ser mejorado en
la busqueda de la eficiencia. Estos "bloques" se componen de hardware TI, datos, aplicaciones y procesos de ne-
gocio. La gestion apropiada de estos elementos, asi como su identificacion es una tarea compleja que requiere de
equipos especificos y herramientas adecuadas. Este articulo proporciona una vision general de los principios de
las EA y sus beneficios, todo ello desde un punto de vista practico a partir de experiencias reales en proyectos.

One of IT Departments main concern is the alignment with business processes and trends as well as the efficient
use of IT resources or, in general, IT processes' assets. These two goals can be simultaneously achieved by using
the principles and methods of the Enterprise Architectures (EA), which aim the replication and efficient use of IT
and business resources following the needs of the business areas. An EA strategy starts with the identification of
any element candidate to be replicate to other locations or organizational units or, merely, improved seeking effi-
ciency. These "building blocks" are composes of IT hardware, data, application and business processes. The ap-
propriate management of such elements, as well as their identification is a difficult task which requires specific
teams and adequate tools. This article provides and overview of EA principles and benefits from a practical point
of view based on actual project experiences.

Gobierno de TI, Enterprise Architectures, Organizacion TI.

ta: pocos, muy pocos. Sin embargo, hay un
nuevo concepto que se esta abriendo paso que
pude ser la solucion, parcial probablemente, a
ese divorcio entre negocio y sistemas. El con-
cepto se denomina Enterprise Architecture
(EA) y se puede entender como el conjunto de

Llevamos muchos afios hablando sobre el ali-
neamiento entre negocio y sistemas, €s como
un mantra que se repite, que oimos en todo
tipo de reuniones, mesas redondas y, en gene-
ral, cualquier foro al que asistimos los profe-
sionales de la Gestion de las Tecnologias de la
Informacion (quienes quiera que seamos y
somos muchos). De tanto oirlo nos hacemos
los sordos. Basta una pregunta, ;Cuantos direc-
tores de sistemas (CIOs) forman parte del Con-
sejo de las principales compaiias? La respues-

procesos, recursos humanos, materiales y sis-
temas de informacion que soportan una organi-
zacion.

Una particularidad de las EA son las arquitec-
turas mas relacionas con las areas de TI, que en
este caso denominaremos “Arquitectura TI” y
sera en las que nos centremos (para una revi-
sion del tema es recomendable el trabajo de
JRoss, “Enterprise Architecture: Deriving
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Business Benefits from IT”, MIT Center for
Information Systems Research, abril de 2006).

Estas arquitecturas van mas alla del concepto
de modelo de procesos, no se trata de levantar
o “pintar”, como se dice en el argot, los proce-
sos de un area y los distintos elementos que lo
soportan, sino de establecer un repositorio que
recoja de forma sencilla, operable y mantenible
dichos procesos y su relacion con las aplica-
ciones que los soportan, la informacion que
manejan y las personas afectadas. Desde este
punto, pocas son las empresas que han aborda-
do un proyecto de arquitectura y lo que predo-
minan son iniciativas parciales. Por ejemplo, se
abordan proyectos de gestion del servicio y se
implanta ITIL (Information Technology Infras-
tructure Library), simultineamente alguien
instala herramientas de gestion del portafolio y,
para completar el cuadro, el responsable de
desarrollo decide que todo sea SOA (Service
Oriented Architecture) concepto ubicuo que no
suele faltar en las areas de sistemas. El resulta-
do: confusion y pobre retorno de esas inversio-
nes que en el mejor de los casos acaban con-
vertidas en vistosas presentaciones ‘‘power-
point” en las mesas de quienes lanzaron estas
iniciativas a bombo y platillo.

Pero como hemos comentado hay una forma
de hacerlo mejor, de ordenar los activos (per-
sonas, informacion, procesos y aplicaciones)
que conforman un éarea de sistemas: aplicando
los modelos de Arquitectura TI.
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2. DE LAS EAY ARQUITECTURAS TI
AL GOBIERNO DE TI

Segtin se ha explicado en la seccion anterior,
las Arquitecturas TI (como concrecion al area
de sistemas del concepto mas amplio de de
EA) permiten estructurar claramente los acti-
vos del area de sistemas y por lo tanto gestio-
narlos mejor. No debemos de olvidar que un
marco de Gobierno de TI debe de ayudar a
movilizar los recursos de un departamento de
la forma mas eficiente obedeciendo a necesi-
dades:

1) Normativas, como pueden ser los mar-
cos regulatorios (ahora de nuevo en
primera plana) como Sarbanes-Oxley,
CoblIT, CMMi, etc.

2) Operativas, la tan comentada eficien-
cia.

3) Del negocio. Por ejemplo, planes de
gestion de la demanda.

Evidentemente, para poder hacer los tres pun-
tos anteriores, logrando una operacion de nues-
tros sistemas de informacion que minimice los
riesgos, generando la confianza que el negocio
(y los clientes) requiere, es necesario conocer
de qué material esta hecho nuestra organiza-
cion, cuales son los activos clave, su relacion,
etc. Y lo que es mas, como se relaciones con
los procesos de negocio... Este marco de rela-
ciones es lo que hemos denominado Arquitec-
tura TI, entendiendo que es parte de la EA y
que se encuentra intimamente relacionada con
las actividades del negocio, tal y como se ilus-
tra en la figura 1:
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Figura 1. : Las Arquitecturas TI y del Negocio como elementos constitutivos de las EA.

Por otro lado, siguiendo las ideas de Ross (an-
teriormente citado), una vez que la organiza-
cion dispone de un marco comun para la ejecu-
cion de sus procesos o servicios (lo que se de-

nomina en inglés “Foundation for Exceution”),
el modelo operativo de la compaiiia, su Arqui-
tectura TI y el modelo de Gobierno esta inti-
mamente relacionados:

Figura 2. : Modelo operativo, EA y modelo de Gobierno como bloques constitutivos del 4rea de siste-
mas y soporte de la organizacion.

DEMOS UNA VISION DE CONJUN-
TO

3.

Imaginemos que podemos pararnos a pensar y
ordenar todos los activos que componente una
Arquitectura TI, siguiendo una tipica vision de

“abajo a arriba”. En primer lugar nos encon-
tramos con todas las infraestructuras tecnologi-
cas, inmediatamente por encima se encuentran
las funciones de gestion del servicio TI, donde
el modelo ITIL marca la referencia. Llegados a
este punto nos encontramos con activos basi-
camente tecnologicos, los procesos que sopor-
tan el servicio que esta tecnologia presta y las
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personas entrenadas para ello. A muchos “pi-
sos” por encima, se encuentran los procesos de
negocio soportados por las aplicaciones des-
arrolladas a tal efecto. Lo normal es que no se
vaya mas alld y que estos dos niveles o agrupa-
ciones de activos se encuentren separados, sin
un mecanismo que permita visualizarlos de
forma integrada. Entonces, ;como debemos
proceder? Vayamos paso a paso:

En primer lugar se modelan los proce-
sos de negocio, es decir, aquellos que
van orientados a satisfacer un resultado
concreto de la actividad de la empresa
y se documentan con una herramienta
de EA (ARIS, System Architect y Pro-
vision entre otras), indicando los indi-
cadores y métricas asociados; asi como
los perfiles e integrantes de la organi-
zacion afectados. Concluido este ejer-
cicio podemos dar por finalizada la Ar-
quitectura de Negocio. Este modelado,
favorecido por el uso de herramientas,
se puede llevar a cabo empleando no-
tacion estandar como BPMN (Business
Process Modeling Notation). En este
caso, tal y como describe la figura 3,
nos encontramos dentro del ambito de
la estrategia y el analisis de procesos de
negocio.

En segundo lugar se modelan los datos
y aplicaciones que soportan los proce-

-80-

ISSN: 1698-2029

sos anteriormente descritos y disefa-
dos. El uso de BPMN vy herramientas
adecuadas permite pasar de la especifi-
cacion de un proceso a la de un servicio
IT (p.e., Web Services) mediante un
intérprete denominado BPEL (Busines
Process Excution Language). Es decir,
gracias a los principios de Arquitectura
TI y al uso notacion estandar se pueden
unir de forma elegante el modelado de
negocio con el de sistemas, en otras pa-
labras, sentar las bases del Disefio De-
tallado.

Finalmente, tras modelar el negocio y
los interfaces de los servicios TI, es ne-
cesario integrar los dos mundos: nego-
cio y sistemas. Esta vinculacion es to-
davia mas eficaz en escenarios SOA,
donde previamente las aplicaciones se
han analizado para determinar cuales
son los servicios de aplicacion que po-
seen y agrupado en servicios de nego-
cio. Dichos servicios se suelen catalo-
gar e inventariar gracias a herramientas
que proporcionan la funcion de “repo-
sitorios de servicios”. Las herramientas
de Arquitectura TI permiten integrar
estos repositorios con los procesos de
negocio y los datos a gestionar, permi-
tiendo tener en una unica ubicacion
logica todos los activos relacionados
con el modelado de una determinada
actividad.
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Figura 3. : Convergencia negocio — TI a través de los métodos de EA

Es importante destacar que la adopcion del
paradigma SOA tiene mds implicaciones en la
definicion de procesos, es decir, en las areas
negocio que en las técnicas. En efecto, SOA
supone un cambio radical pues la idea de apli-
cacion que soporta a uno o0 varios procesos se
pierde. En su lugar lo que tenemos es un con-
junto de servicios, adecuadamente inventaria-
dos y expuestos, que bien agrupados con la
ayuda de alguna solucion de integracion daran
soporte a los procesos de negocio. Si el analisis
y exposicion por parte de las areas de técnicas
se hace correctamente, son los analistas de
negocio los que deben sacar el maximo partido
a dichos servicios mediante un correcto mode-
lado.

4. CONCLUSIONES

A modo de conclusion, destacaria que pese a
su inmadurez actual, los principios, técnicas
(como el cuadrante Zachman o el modelo TO-
GAF) y herramientas de Arquitectura TI nos
abren las puertas a un nuevo mundo en el que
analistas de negocio (procesos) y sistemas (ar-
quitectos) se confundan, siendo dificil estable-
cer la distincion entre unos y otros pues ambos

trabajaran sobre los mismos activos de infor-
macion, usando las mismas técnicas. Esto no es
Ciencia Ficcion, esta a la vuelta de la esquina y
las oportunidades para los negocios seran muy
significativas, permitiendo al fin la tan manida
convergencia entre las areas de negocio y sis-
temas.

Por otro lado, el conocer y ordenar adecuada-
mente los activos del area de sistemas permite
desplegar modelos de Gobierno TI, o lo que es
mas, se la base de los mismo, ligando la ges-
tion de los activos con su gobierno.
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Resumen

El articulo presenta una vision de las pruebas de seguridad dentro del marco de estandarizacion de proce-

sos que representa el modelo de factoria de pruebas. Dicha vision es fruto de la experiencia de MTP. Dentro
de este ambito se realiza un analisis general sobre cuestiones tales como metodologias utilizadas, cuadros de
mando, procesos de calidad, utilizacion de herramientas especializadas o modelos de riesgo.

1. INTRODUCCION

El paradigma de la factoria software estd to-
mando auge gracias a la tendencia actual de
buscar modelos de fabricacion de software que
tiendan a esquemas mas industriales y que se
alejen de las formas artesanales que han domi-
nado por mucho tiempo este sector (y que han
ocasionado no pocos perjuicios). Recordemos
que, como diversos autores han sefialado, las
caracteristicas esenciales de las factorias soft-
ware son la estandarizacion de sus procesos,
productos y servicios como camino para mejo-
rar la calidad del software, reducir los tiempos
de desarrollo e incrementar la productividad.

Pero el creciente éxito del modelo de factoria
software no debe entenderse de forma aislada.
Otras tendencias asentadas en la economia
actual han servido de revulsivo a este modelo.
Algunas de estas tendencias son: la externali-
zacion de servicios por parte de las empresas
(outsourcing), que dota a las empresas de ma-
yor flexibilidad o la creciente deslocalizacion
como importante factor de reduccion de costes.
Otra tendencia destacable seria la busqueda por
parte de las empresas de las economias de es-
cala (basado en el fendmeno comprobado de
que a medida que la produccion en una empre-

sa crece, sus costes por unidad producida se
reducen).

Dentro de este contexto favorable estdn sur-
giendo diferentes variedades de factoria soft-
ware. Algunas clasificaciones atienden a crite-
rios como la modalidad de outsourcing (off-
shore, near-shore, on-shore). Otra clasificacion
es la que distingue las factorias software segin
el ambito concreto del ciclo de vida del softwa-
re en el que se especializan. Por ejemplo exis-
ten factorias que cubren todo el ciclo de vida
del software pero otras se han especializado en
fases concretas como la fase de construccion, la
fase de mantenimiento o la fase de pruebas. Es
esta ultima modalidad de factoria la que nos
interesa en este articulo: la factoria de calidad
de producto software, cominmente denomina-
da como factoria de pruebas o de testing.

El éxito del modelo de factoria de pruebas se
basa en explotar al maximo los beneficios de la
especializacion de recursos humanos, y en ge-
neral de una elevada volumetria. Esto puede
suponer importantes beneficios para el cliente:
mejora de la calidad y de la eficiencia en las
pruebas, disminucion de costes fijos por unidad
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de produccion, mejora en los célculos de esti-
macion de costes y tiempo, disminucion del
riesgo en proyectos novedosos, etc.

Una factoria de pruebas poseera un catalogo de
servicios que los clientes pueden contratar.
Tipicos servicios seran por ejemplo pruebas
funcionales, pruebas de aceptacion, pruebas de
prestaciones, pruebas de regresion... Entre este
tipo de servicios (quizds como un protagonis-
mo menor) también se encontrara probable-
mente las pruebas de seguridad.

El contexto actual desde la perspectiva de la
seguridad es ciertamente preocupante: todavia
existe un gran desconocimiento sobre temas de
seguridad en el ambito del desarrollo software
y esto propicia la consiguiente debilidad estruc-
tural del sector informatico en este campo. No
es por tanto casualidad que las estadisticas de
incidentes de seguridad muestren un alza con-
tinuada en los Ultimos afios y que diferentes
encuestas reflejan que uno de los mayores in-
hibidores a la expansion del comercio electro-
nico en la red sea el miedo a la inseguridad.

Una solucion eficaz a esta problematica descri-
ta seria integrar las pruebas de seguridad en el
ciclo de vida del software, y huir de soluciones
reactivas (esto es actuar tras el conocimiento de
incidentes de seguridad). Esto conllevaria, en-
tre otras aspectos, unos adecuados requisitos de
seguridad y una eficaces pruebas se seguridad.

2. PRUEBAS DE SEGURIDAD EN UNA
FACTORIA SOFTWARE: BASE ME-
TODOLOGICA

Dada la estandarizacion y formalizacion del
desarrollo software en base a modelos recono-
cidos por el mercado, es factible especializar y
estandarizar el proceso de pruebas de seguri-
dad. Desde este punto de vista la factoria de
pruebas puede ser el marco idoneo para la rea-
lizacion de este proceso de pruebas.
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El punto de partida para que una factoria de
pruebas oferte este servicio deberia ser el con-
tar con un marco metodolégico sdlido, prefe-
rentemente basado en estandares reconocidos y
respetados internacionalmente. En el contexto
de las pruebas de seguridad de aplicaciones
Web (que representan la mayoria de las aplica-
ciones que se construyen actualmente) una
metodologia muy reputada es la del proyecto
OWASP (Open Web Application Security
Project, en inglés ‘Proyecto de seguridad de
aplicaciones Web abiertas’). Este proyecto se
adapta perfectamente a las necesidades que
podria tener una factoria software ya que cuen-
ta con requisitos genéricos de seguridad, una
metodologia para realizar las pruebas, herra-
mientas para la realizacion de pruebas de segu-
ridad, extensa documentacion sobre el proceso,
una gran comunidad de usuarios, y numerosos
subproyectos dentro del mismo area de seguri-
dad.

La metodologia OWASP cubre la seguridad en
todo el ciclo de vida del software, aunque se
centra principalmente en las pruebas de intru-
sion web. El objetivo de tal metodologia es que
las pruebas de seguridad sean consistentes,
reproducibles, y de calidad. También es ex-
haustiva en el sentido de que busca analizar
todas las vulnerabilidades conocidas. Su enfo-
que principal es el de una aproximacion de caja
negra donde los técnicos que realizan las prue-
bas s6lo necesitan poseer una minima informa-
cion sobre la aplicacion que va a ser testeada.

La metodologia OWASP sefiala dos fases en
las pruebas:

e Modo pasivo: los auditores intentan
comprender la logica de la aplicacion y
recopilar la informacion relevante (la
utilizacién de un proxy http para ob-
servar todas las peticiones y respuestas
http puede ser de gran utilidad). Al fi-
nal de esta fase los auditores deberian
comprender cuales son todos los puntos
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de acceso de la aplicacion (por ejemplo
cabeceras HTTP, parametros, cookies).
Modo activo: en esta fase los auditores
a cargo de la comprobacion empiezan a
realizar las pruebas usando la metodo-
logia especifica para las diferentes ca-
tegorias de vulnerabilidades (por ejem-
plo pruebas de autenticacion, de vali-
dacion de datos, de gestion de sesiones,
de denegacion de servicio...)

3. CALIDAD, COSTE Y PLAZOS AN-
TICIPADOS

La factoria de pruebas deberia anticipar al
cliente la calidad, el coste y los plazos en que
va a obtener el servicio. Esto supone que:

Antes de la ejecucion de las pruebas se
debe acordar el alcance de tales prue-
bas. Dicho alcance lo podemos medir a
través de la amplitud y la profundidad
de las pruebas. La amplitud correspon-
de a los diferentes médulos o partes de
la aplicacion que se quiere testear. La
profundidad corresponde al nivel de
pruebas de seguridad que se quiere eje-
cutar o a su tipo (revision de codigo o
pruebas de penetracion).

Para obtener una estimacion de tiem-
po y costes de la evaluacion, la factor-
ia debera tener en cuenta el alcance de

OWASP =
o-|| Pruchas de
Factoria e
pruebas \\ Plazos y
costes
Figura 1.
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las pruebas y los puntos funcion de la
aplicacion a testear. A través de esta in-
formacion se debe utilizar una metodo-
logia adecuada para hallar tiempo y
costes. Un posible modelo de estima-
cion podria ser una adaptacion del mo-
delo genérico Cocomo II con el factor
correctivo de los datos historicos que la
factoria pudiera poseer. Es importante
sefalar que solo a través de una planifi-
cacion adecuada sera posible para la
factoria de pruebas cumplir en costes y
tiempo las estimaciones previstas. Y
que esta planificacion debera estar ex-
plicitada en el plan de pruebas de segu-
ridad, que detallara el alcance, las fa-
ses, las actividades, los recursos, los
tiempos, y las técnicas a aplicar.

La calidad de la evaluacién se com-
prueba a través de la informacion sobre
las métricas de proceso y los entrega-
bles por parte de la factoria software.
Las métricas nos dan valiosa informa-
cion sobre la realizacion de las pruebas
y el resultado de tales pruebas. Tales
métricas deben mostrar que el nivel de
desempefio esta alineado con el Acuer-
do de nivel de servicio (SLA). Los en-
tregables ademas del informe final
seran productos de trabajo como in-
formes de herramientas, documentos
intermedios, ficheros de logs...
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4. CUADROS DE MANDO

Como en el resto de pruebas, las de seguridad
deben formar parte de un proceso definido,
documentado y medido para poder ser gestio-
nado. En el ambito de la medicion dentro de
una factoria software son esenciales los cua-
dros de mando operacionales que permiten la
monitorizacion en vivo de determinadas métri-
cas seleccionadas por su importancia en el pro-
ceso.

Marcos de referencia como Cobit, principal-
mente, e Itil, nos pueden ayudar a disefiar cua-
dros de mandos para los procesos de gestion de
pruebas en general y de gestion de pruebas de
seguridad en particular (conjuntamente con la
metodologia OWASP).

Existiran dos tipos de cuadros de mando: el
interno, disefiado para los responsables de la
factoria de pruebas, y el cuadro de mando ex-
terno, creado para los clientes de la factoria y
que forma parte del interfaz externo que la
factoria proporciona a estos.

Las métricas utilizadas en los cuadros de man-
do de la fase de pruebas de seguridad, junto
con las técnicas de estimacion adecuadas, nos
deben permitir controlar informacion tal como
la duracion de las pruebas, los recursos dedica-
dos, o el tiempo medio entre vulnerabilidades
encontradas. Ademas pueden existir otros indi-
cadores que recojan informacion sobre la cali-
dad del proceso. Ejemplos de tales métricas
pueden ser: esfuerzo total del proyecto (horas
hombre), esfuerzo total en cada fase, nimero
de vulnerabilidades encontradas en cada fase,
vulnerabilidades criticas halladas. ..

5. AUTOMATIZACION DE PRUEBAS

La estandarizacion del proceso de pruebas de
seguridad pasa por la utilizacion de herramien-
tas de seguridad que proporcionen automatis-
mo en las tareas a realizar. Por ello la factoria
de pruebas debe desarrollar una estrategia de
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automatizacion de pruebas. Esta estrategia de-
be definir qué actividades se pretenden auto-
matizar, qué categorias de herramientas de
pruebas se utilizaran, qué acciones seran nece-
sarias llevar a cabo.

Finalmente se debe definir cuéles son los cos-
tes y beneficios esperados de la estrategia de
automatizacion.

Un subgrupo de estas herramientas son las que
proporcionan automatismo en las busquedas de
vulnerabilidades. Hay dos tipos de estas:

e Herramientas automaticas de intru-
sion: suelen funcionar como proxies in-
termedios entre el cliente web y el ser-
vidor. Retienen la informacion inter-
cambiada y a partir de ahi son capaces
de lanzar gran cantidad de pruebas au-
tomaticas. Estas pruebas pueden aho-
rrar gran cantidad de tiempo a los
técnicos que realizan pruebas manuales
de penetracion.

e Herramientas autométicas de anali-
sis de cddigo: a partir del codigo fuente
permiten descubrir posibles vulnerabi-
lidades de seguridad. Puede ser de una
gran ayuda en las revisiones de codigo
manuales.

Son obvias las ventajas que aporta la automati-
zacion: rapidez, exhaustividad, permite realizar
pruebas de manera repetitiva, y a largo plazo
reduce los costes. Sin embargo este tipo de
herramientas de analisis y comprobacion de
seguridad automatizadas tienen grandes limita-
ciones. En primer lugar estas herramientas son
genéricas, por lo que no estan disefiadas para
aplicaciones especificas, sino para aplicaciones
en general. Por lo que aunque pueden encontrar
determinadas vulnerabilidades genéricas, no
tienen el conocimiento suficiente sobre una
aplicacion especifica como para permitirles
detectar la mayoria de los agujeros de seguri-
dad. Ademas en una gran parte de los casos las
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vulnerabilidades de seguridad mas serias son
aquellas no genéricas.

Por tanto podemos decir que las herramientas
que proporcionan automatismo resuelven con
relativo bajo coste la localizacion de las vulne-
rabilidades mas conocidas. Sin embargo para
conseguir niveles mayores de seguridad es
necesario disefiar y ejecutar pruebas de seguri-
dad adaptadas a las caracteristicas del producto
software a evaluar. Una factoria de pruebas,
debido a su especializacion, aporta mayores
ventajas en cuanto a cobertura de vulnerabili-
dades y en cuanto a los plazos de ejecucion.

6. INFORME DE PRUEBAS DE SEGU-
RIDAD

El producto final de la evaluacion de seguridad
por parte de la factoria de pruebas es el informe
de pruebas de seguridad que normalmente es-
tard inserto en el informe global de pruebas
realizadas.

Dicho informe de seguridad debera ser facil-
mente comprensible, sefialar todos los riesgos
encontrados en la evaluacion de seguridad y
dirigirse tanto al personal técnico como a los
responsables ejecutivos de la empresa cliente.

Mas concretamente, dicho informe podria con-
tar con un resumen ejecutivo no técnico que
describa el nivel de riesgo, un resumen desti-
nado a los responsables técnicos del cliente y
por ultimo un apartado que incluya detalles
técnicos sobre las vulnerabilidades encontra-
das, y las consideraciones necesarias para que
estas sean resueltas.

Es importante resefiar que para que un informe
refleje una percepcion correcta de los riesgos
encontrados la factoria de pruebas debe contar
con un modelo de analisis de riesgos, ya que
descubrir vulnerabilidades en aplicaciones
software es importante, pero igualmente impor-
tante es ser capaz de estimar el riesgo asociado
que conllevan tales vulnerabilidades. El mayor
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problema que se plantea al establecerse un
modelo de riesgos en una factoria software es
que este modelo debe ser lo mas genérico posi-
ble al testearse aplicaciones de muy diversos
clientes que pueden pertenecer a diferentes
sectores de la economia.

Tal modelo genérico de analisis de riesgo pue-
de partir de la conocida valoracion estandar de
riesgo:

Riesgo = Probabilidad de ocurrencia * Impacto
Probabilidad de ocurrencia: medida aproxima-

da de lo probable que es que la vulnerabilidad
sea descubierta y explotada por un atacante.

Impacto: consecuencia de la materializacion de
una amenaza.

Ante las vulnerabilidades halladas por el equi-
po de la factoria software un acertado modelo
de analisis de riesgos descompondra los facto-
res que intervienen en la “probabilidad de ocu-
rrencia” y en el “impacto” para la seguridad de
las aplicaciones, y mostrara como combinarlos
para determinar la severidad global para el
riesgo.

Como resumen de todo el informe de evalua-
cion de pruebas seria interesante proporcionar
una métrica global que sintetizara el estado de
la aplicacion desde la perspectiva de la seguri-
dad. La idea bésica consistiria en clasificar las
vulnerabilidades descubiertas segln su critici-
dad y a partir de criterios objetivos (se utilizaria
el modelo de riesgo). Podriamos definir por
ejemplo vulnerabilidades de criticidad méaxima,
alta, media y baja. Por cada vulnerabilidad de
cada tipo la métrica se incrementaria un cierto
valor. Por ultimo existirian unos rangos de
valores de la métrica que definirian el estado de
la seguridad de la aplicacion. De esta forma
podriamos hablar, por ejemplo, de estado criti-
co, grave, medio, bajo, muy bajo y 6ptimo.
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7. PROCESO DE PRUEBAS DE SEGU-
RIDAD

La estandarizacion del proceso de pruebas de
seguridad supone que es un proceso definido
claramente, documentado en su vertiente inter-
na (subprocesos, actividades, procedimientos y
tareas de trabajo), como en su vertiente externa
(SLAs, cuadros de mando).
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Normalmente sera un proceso ciclico, donde la
responsabilidad final de aceptar o no los ries-
gos encontrados en la evaluacién pertenece
siempre al cliente.

En el siguiente diagrama se ha utilizado el
estandar BPMN para formalizar como ejemplo
un proceso simplificado de pruebas de seguri-
dad en el marco de una factoria de pruebas.

wlanes
Cliarta

i52 ac=ptan los riesgos encontrados T

/ e
Actividades de Solicitud prusbas
desamollo seguridad
Inicio:

Flanificacion de
prushas segurida

sutomaticas

wlanes
Testing factory

T
)
1
1
La relacion i
client=-testing
factory se formaliza
== en e SLA
o -
2|2 i
=

. -~Fegquisitos especificos de seguridad

Frushas y revisionss

Creacidn de Informe

de s=guridad

Frusbas y revisiones
manusles

Metodokegiz OWASP

Modelo de riesgos

Figura 2.

8. CONCLUSIONES

e Dada la estandarizacion y formaliza-
cion del desarrollo software en la actua-
lidad en base a modelos reconocidos y
atendiendo a los beneficios de la exter-
nalizacion de procesos especializados,
es factible estandarizar el proceso de

pruebas de seguridad en el marco de
una factoria de software.

e La utilizaciéon de una metodologia re-
conocida internacionalmente (como por
ejemplo OWASP) puede proporcionar
las bases adecuadas al proceso.

e La factoria de pruebas debe anticipar al
cliente la calidad, el coste y los plazos
en los que se realizaran las pruebas de
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seguridad y esta informacion debe ser
integrada en el plan de pruebas.

e La factoria de pruebas debe contar con
un modelo de andlisis de riesgo para
que el cliente puede entender en la
l6gica de su negocio la informacion en-
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contrada en el proceso de pruebas de
seguridad. Puede ser util la utilizacion
de una métrica sintesis de la evaluacion
de seguridad.
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Llamada a la participacion Revista Procesos y Métricas

Uno de los principales objetivos de esta revista es que aquellas entida-
des y organizaciones interesadas participen en ella. Y por ello le insta-
mos tanto a usted como a su institucion para que realicen contribuciones,
0 envien sus comentarios y sugerencias. Actualmente estamos abiertos a
la recepciodn de trabajos para el proximo nimero que cubra los siguientes
topicos:

e Articulos académicos.

e (Casos practicos o casos de €xito (success histories) de aplicacion
de métricas y procesos de tecnologias de la informacion en organi-
zaciones

e Articulos de difusion que traten conceptos teoricos, basicos, nove-
dosos, etc... explicados de forma amena, o que traten aspectos re-
lacionados con la difusién y empleo de ciertas técnicas, métricas o
procesos.

e Informacion sobre noticias, eventos, etc...

La revista se edita en formato electronico y papel (ambas con ISSN pro-
pi0), y es accesible a través de su web:
http://www.aemes.fi.upm.es/rpm/rpm.php. Consulte la ‘Guia para Auto-
res’ publicada en este numero o visite la web para mas informacién sobre
el formato de las contribuciones.

Esperamos sus contribuciones en: rpm(@aemes.org
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Guia para Autores

Se recomienda a los autores enviar los articulos electronicamente utilizando la direccion
de correo electrénico rpm@aemes.org . Por favor dirigir los articulos al Editor de la
Revista de Procesos y Métricas de las Tecnologias de la Informacion o a la Asociacion
Espafiola de Métricas de Sistemas Informéticos. El articulo debe ser enviado para el
proceso de revision en formato Microsoft Word o PDF.

En el caso de envios de articulos en papel, se deben enviar tres copias al Editor de la
Revista de Procesos y Métricas de las Tecnologias de la Informacion o a la Asociacion
Espafiola de Métricas de Sistemas Informaticos. Facultad de Informatica - Universidad
Politécnica de Madrid, Campus de Montegancedo, Boadilla del Monte. Madrid - 28660.
Los articulos se deberan enviar sin indicar en el documento en el que se describa el
trabajo presentado los autores del mismo. Para cada articulo enviado se debera enviar
en un documento adjunto el nombre vy la filiacion completa (incluida direccion, teléfono
y correo electrénico) de los autores del articulo, y se indicara cual de ellos se debera
considerar como autor de contacto a efectos de comunicacion.

El envio de un articulo implica que el trabajo descrito no ha sido publicado previamente
(excepto en el caso de una tesis académica), que no se encuentra en ningdn otro
proceso de revision, que su publicacion es aceptada por todos los autores y por las
autoridades responsables de la institucién donde se ha llevado a cabo el trabajo y que
en el caso de que el articulo sea aceptado para su publicacién, el articulo no sera
publicado en ninguna otra publicacién en la misma forma, ni en Espafiol ni en ningtin
otro idioma, sin el consentimiento de la Asociacion Espafiola de Métricas del Software.
Una vez recibido un articulo se enviara al autor de contacto, por correo ordinario, una
carta de recepcion del articulo, tanto si este ha sido enviado por correo electrénico
como si lo ha sido por correo ordinario.

Todos los articulos recibidos para ser considerados para su publicaciéon seran sometidos
a un proceso de revision. La revision sera realizada por tres expertos independientes.
Para asegurar un proceso de revision lo mas correcto posible los nombres de los
autores y los revisores permaneceran confidenciales.

Una vez revisado un articulo se enviara por correo ordinario una carta con los
resultados de la revision, tanto si este ha sido enviado por correo electrénico como si lo
ha sido por correo ordinario. En el caso de que el articulo haya sido rechazado se
adjuntaran las valoraciones de los revisores.

El proceso de revision esta libre de costes para los autores.

Una vez que un articulo haya sido aceptado, se solicitara a los autores que transfieran
los derechos de autor del articulo a la Asociacién Espafiola de Métricas de Sistemas
Informéaticos. Recibida la transferencia, se solicitara a los autores el envio de una
version del articulo lista para publicacion que se debera enviar en formato Microsoft
Word.

La publicacién de un articulo en la revista esta libre de costes para los autores.

Guia para la preparacion de manuscritos

El texto deberd estar escrito en un correcto castellano (Uso Espafiol) o en Inglés (Uso
Britanico). Excepto el abstract que debera estar escrito en un correcto Inglés (Uso
Britanico).

Abstract y Resumen. Se requiere un abstract en inglés con un maximo de 200
palabras. El abstract debera reflejar de una forma concisa el propésito de la
investigacion, los principales y resultados y las conclusiones mas importantes. No debe
contener citaciones. Se debe presentar a continuacién del abstract en inglés una
traduccién del mismo al castellano bajo el epigrafe Resumen.

Palabras clave. Inmediatamente después del Resumen se proporcionaran un conjunto
de 5 palabras clave evitando términos en plural y compuestos, tampoco se deben usar
acrénimos o abreviaturas a no ser que sean de un uso ampliamente aceptado en el
campo del articulo. Estas palabras claves seran utilizadas a efectos de indexacion.
Subdivisién del articulo. Después del Abstract y el Resumen, que no llevaran
numeracion, se debe dividir el articulo en secciones numeradas, comenzando en 1y
aumentando consecutivamente. Las subsecciones se numeraran 1.1 (1.1.1, 1.1.2, etc.),
1.2, etc. No se deben incluir subdivisiones por debajo del tercer nivel (1.1.1). Cada
seccion o subseccion debe tener un titulo breve que aparecera en una linea separada.
Apéndices. Si hay mas de un apéndice, se deben identificar como A, B, etc. Las
ecuaciones en los apéndices tendran una numeracion separada: (Eq. A.1), (Eq. A.2),
etc.

Agradecimientos. Se deben situar antes de las referencias, en una seccién separada.
Tablas. Se deben numerar las tablas consecutivamente de acuerdo con su orden de
aparicion en el texto. Se deben poner titulos a las tablas debajo de las mismas.
Figuras. Se deben numerar las figuras consecutivamente de acuerdo con su orden de
aparicion en el texto. Se deben poner titulos a las figuras debajo de las mismas.
Referencias. Se debe verificar que cada referencia citada en el texto se encuentra
también en la lista de referencias y viceversa. Los trabajos no publicados o en proceso
de revision no pueden ser citados.

-Citaciones en el texto: Un solo autor. El primer apellido del autor, seguido de una coma
y la primera inicial, seguida de un punto, a continuacion, tras una coma, el afio de
publicacién. Todo entre corchetes. Dos 0 mas autores. Los nombres de los autores,
siguiendo el formato de un solo autor, separados por puntos y comas y el afio de
publicacién. Lista. Las listas deberan ser ordenadas, primero de forma alfabética y
luego, si fuera necesario, de forma cronolégica. Si hay méas de una referencia del mismo
autor en el mismo afio deben ser identificadas por las letras “a”, “b”, etc., situadas
después del afio de su publicacion.

-Referencias. éase Volumen 1 NUmero 1 de esta publicacién. Apartado 2.8.2.
Formato

-Tamafio de la Pagina: Debera ser Carta (21,6 cm de ancho por 27,9 de largo). Las
péaginas irn sin numeracion.

-Tipo de Letra: Debera ser Times New Roman

-Tamafio y Formato de la letra y el texto: Titulo: 18 Negrita. Texto Centrado. Titulo de
Seccién: 14 Negrita. Alineacion lzquierda. Espaciado Anterior y Posterior 12. Titulo de
Subseccién: 12 Negrita. Alineacion Izquierda. Espaciado Anterior y Posterior 6. Titulo de
Sub-Subseccién: 12 Normal. Alineacién lzquierda. Espaciado Anterior y Posterior 6.
Texto: 12 Normal. Justificado. Espaciado Anterior y Posterior 0. Sangria en Primera
Linea 1

-Interlineado: 1 Linea

-Columnas: 2. Todo el texto excepto el titulo, datos de los autores, abstract y resumen
debe presentarse a 2 columnas
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