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Seguridad en organizaciones .-

éCual de las siguientes organizaciones tiene mejor
protegida su informacion?

J BBVA

LA CAIXA
AMADEUS

EL CORTE INGLES

MAPFRE

Q...

\

Respuesta: “... depende ...”

Grupo
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Seguridad en tecnologia ..

éCual de los siguientes entornos tecnologicos es el
mas seguro?

d IBM AS/400
Sun Solaris

Windows 2003

4
a
Q Linux
a

Mac OS/X

Q...

\

Respuesta: “... depende ...”

Grupo
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El estado de la seguridad ...

d Es dificil definir el concepto de “seguridad buena”
A Es dificil distinguir entre “"seguridad” y “"suerte”

J No sabemos medir para luego poder mejorar
(internamente) o comparar (externamente)

d Una incidencia no significa un fracaso /
la ausencia de incidencias no significa un éxito

Vamos a trabajar sobre cada uno de estos puntos ...

Grupo
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Distintos enfoquesi de gestion de riesgoeshiil

Existen varias metodologias y enfoques con controles y buenas practicas para cubrir parcialmente la gestion de
los diferentes aspectos de las nuevas tecnologias en una organizacién, y consecuentemente los riesgos TI.

@ O En teoria, no es solamente para la gestion de las operacones TI, tiene
I I II dominios referentes a la seguridad y al desarrollo.

O Tiene una estructura de “procesos” de buenas practicas

{ Conformidad ;

de Gestion de Servicios Politica de Seguridad |

Gestlén de la

“ Continuidad de Negocu)

Gestion de Servicos

\ SOPOHEEE N - 1i6n de
ici infraestruct

Servicios
\ ICT

Gestion

" Organizacion de la }
. Seguridad de la Informacién |

Gest|on de Inmdenmas

‘\ ISO 17799:2005  Gestion de Activos -
Desarrollo y Mantenimiento
de Sistemas

' Seguridad de los }
Recursos Humanos )

Segutll Control de Acceso
Desarrollo de aplicaciones ,‘?gitgg;ggg,g‘;"":“"’"es | Seguridad Fisica y del Entorno |
/. O Lo aplicamos a‘procesos de Desarrollo. Ademas, hay modulos

para la entrega de Servicios y para actividades de adquisicion.

"\ J Es “un modelo que describe las caracteristicas de procesos J Enfocado sobre la seguridad, es
- efectivos” para la mejora de estos procesos, basado en un un conjunto de controles que
CRP° o de madurez “Codi scticas”

dg | forman un “Cddigo de Practicas
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La necesidad de una medicion de
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implantacion de varios modelos de gestidn especificos.

Q La necesidad que existe en integrar los procesos de gestion de TI es obvia, siendo un paso
mas hacia la busqueda de calidad y excelencia de servicio, respaldadas por la satisfaccion

> Por una parte, el proceso de implantacién de un enfoque unico es mas eficaz, que la

> Por otra parte, tanto la gestién de bajo nivel (actividades dia-a-dia individuales), como
la gestion de alto nivel (actividades de gobierno) se benefician de esta vision integrada.
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Estandares y normas de buenasipracticas

Q  Hay multitud de estandares que podemos aplicar a los procesos de gestion IT
> Cada uno tiene su propio enfoque y utilidad, pero en todo caso con solapamiento entre ellos.
>  Todos tratan el riesgo de algun modo, muchos pueden introducir riesgo.

Q Hemos de cuidar la seleccion “a la carta” de buenas practicas

> Probablemente habra que adaptarlas para que conformen con las necesidades y la estrategia
de la empresa, para que se conviertan en_un sistema de gestion propio de la Organizacion.

Grupo




La gestion integrada de Tl .-

... Y de sus riesgos

Planificacién Organizacion y Cuadro Mando y G. Calidad y Gestion del
Estratégica RRHH Control Interno Compliance Cambio
Riesgos, Seguridad m Mejora Procesos de T.I. Sistemas de
y Continuidad Continua Gestion y Metod

Gestién Demanda Gestién de Proyectos Operacién y
Administrscion Gestion del Servicio
Cartera Aplicaciones Gesti6n Requisitos
Cartera Proyectos Capacidad Interna

Gestion Adquisicion . Seguridad de Disponibilidad del
Yy externaﬂzacién Pruebas Implantacion Sistemas Servicio

G. Problemas e Incidencias Aseguramiento de Calidad G. Configuraciéon y Cambios

Modelo de Procesos Clave de Tecnologias de la Informacion - MPC-TI®

o\ TQRS
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Identificacion e Integracionide Procesc

Los procesos de gestidon IT en el modelo MPC-TI® estan estructurados en seis areas e integra todos
los procesos criticos de la Gestion de TI:

UOrganizacion y Planificacion
N i L .

> gfgngg?;;é?g\ne;tézﬁaﬁlca » Cuadro de Mando y Control Interno

> Gestion del Cambio » Gestion de Calidad de SW y Compliance
> Procesos de TI » Riesgos, Seguridad y Continuidad

» Innovacién » Sistemas de Gestién y Metodologias

» Mejora Continua ~

UGestion de la Demanda

> Gestion de la Demanda

» Cartera de Aplicaciones

» Cartera de Proyectos

» Gestion de Adquisicidon y externalizacion

Monitorizacion y Soporte
or || - e | [ comguraciny cambir |
UGestion de Proyectos l e e

> Modelos de Gestion de Proyectos

UGestion de Operacion

» Operacion y Administracion
> Gestion de Infraestructura y Capacidad
» Seguridad de Sistemas

Organlzaclbn y Planificacién

panticacon | | organiaciény Cuadro Mandoy sty Geston el
Estratégica RRHH. Control Interno

wm.u“ i ][~ | [rmemera | somms

UGestion del Servicio

» Gestion del Servicio
» Atencion a Usuarios
» Disponibilidad del Servicio

G. Proyectos G. Operacién
Gestion Demanda Gestion de Proyectos
o e
p—

[e.oes [ omare ]
Pruebas || Implantacién

Seguridad de
..........

v.l Cliente |.
.I Cliente

fro

QUMonitorizacion y Soporte

> Gestidn de Problemas e Incidencias

» Gestion de Requisitos > Aseg_L!ramiento Calidaq’ _

> Gestion de Datos > Gest!gn de Configuracion y Cambios
> Desarrollo > Gestion I?ocumental

> Pruebas > Formgaon o

> Implantacion » Gestion de Métricas

» Gestion de Riesgos

Grupo
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La construccion del modelo de metricas de riesgos

Grupo
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La construccion del modelo de metricas de riesgos

Objetivo
Asegurar 1a correcta identificacion, control
vy estado de los elementos criticos de TI,
como son el software, el hardware, los
productos, servicios, documentacidn  asi

como el control de los cambios v la
informacidn relacionada a los mismos.

Grupo

@TQS
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La construccion del modelo de metric

Gestion de configuracion y cambios

maporte ¥ AMomiforizacion

Objetivo

Asegurar 1a correcta identificacion, control
vy estado de los elementos criticos de TI,
como son el software, el hardware, los
productos, servicios, documentacidn  asi
como el control de los cambios v la
informacidn relacionada a los mismos.

Factores clave

Identificar v controlar los elementos de configuracidn v lineas bhase, la informacidn del estado
de la configuracion v las auditorias de la configuracidn.

El Procedimiento de gestidn de cambios debe incluir el control de los diferentes tipos de
catnbin, lag solicitudes de cambio, analiziz de impacto, aprobacidn de los cambios, control de la
realizaciin de los cambios, control de entregas ¥ un tratamiento especial de los cambios
urgentes e informacidn actualizada sobre el proceso de cambio

La Base de Datos de Gestidn de Configuracidn serd completa, integra v actualizada, dando
cabida a elementos de configuracidn de distinto tipo v formato, va sea HW, W,
Cotfmunicaciones., productos, servicios 6 documentos.

Eluzo de herramientas automaticas se cotvierte en un factor clave en entornos complejos.

Construr o proporcionar especificaciones para construnr elementos (derivados) a partr de otros
desde el sistema de gestidn de configuracidn,

Grupo
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La construccion del modelo de metric

Gestion de configuracion y cambios

maporte ¥ AMomiforizacion

COBIT

I5C 2000

CMMI /IS0 15504 ITIL / BS IS0 20000 Otros

EFQM

Objetivo

Asegurar 1a correcta identificacion, control
vy estado de los elementos criticos de TI,
como son el software, el hardware, los
productos, servicios, documentacidn  asi
como el control de los cambios v la
informacidn relacionada a los mismos.

Factores clave

Identificar v controlar los elementos de configuracidn v lineas bhase, la informacidn del estado
de la configuracion v las auditorias de la configuracidn.

El Procedimiento de gestidn de cambios debe incluir el control de los diferentes tipos de
catnbin, lag solicitudes de cambio, analiziz de impacto, aprobacidn de los cambios, control de la
realizaciin de los cambios, control de entregas ¥ un tratamiento especial de los cambios
urgentes e informacidn actualizada sobre el proceso de cambio

La Base de Datos de Gestidn de Configuracidn serd completa, integra v actualizada, dando
cabida a elementos de configuracidn de distinto tipo v formato, va sea HW, W,
Cotfmunicaciones., productos, servicios 6 documentos.

Eluzo de herramientas automaticas se cotvierte en un factor clave en entornos complejos.

Construr o proporcionar especificaciones para construnr elementos (derivados) a partr de otros
desde el sistema de gestidn de configuracidn,

Grupo
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La construccion del modelo de meét

Gestion de configuracion y cambios

maporte ¥ AMomiforizacion

COBIT

I5C 2000

EFQM CMMI /IS0 15504 ITIL / BS IS0 20000 Otros

AlA-Manage Changes,
D&9-Manage the Configuration

ISO 90003

Configuration Managemant RE T8, AMG3R

ISO 17799

Objetivo

Asegurar 1a correcta identificacion, control
vy estado de los elementos criticos de TI,
como son el software, el hardware, los
productos, servicios, documentacidn  asi
como el control de los cambios v la
informacidn relacionada a los mismos.

Factores clave

Identificar v controlar los elementos de configuracidn v lineas bhase, la informacidn del estado
de la configuracion v las auditorias de la configuracidn.

El Procedimiento de gestidn de cambios debe incluir el control de los diferentes tipos de
catnbin, lag solicitudes de cambio, analiziz de impacto, aprobacidn de los cambios, control de la
realizaciin de los cambios, control de entregas ¥ un tratamiento especial de los cambios
urgentes e informacidn actualizada sobre el proceso de cambio

La Base de Datos de Gestidn de Configuracidn serd completa, integra v actualizada, dando

cabida a elementos de configuracidn de distinto tipo v formato, va sea HW, W,
Cotfmunicaciones., productos, servicios 6 documentos.

Eluzo de herramientas automaticas se cotvierte en un factor clave en entornos complejos.

Construr o proporcionar especificaciones para construnr elementos (derivados) a partr de otros
desde el sistema de gestidn de configuracidn,

Grupo
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HORCEN

Interrelaciones entre Procesos deGes

Los procesos de gestion IT en el modelo MPC-TI® estan estructurados en seis areas e integra todos
los procesos criticos de la Gestion de TI. Las interdependencias entre procesos de Gobierno,

Produccion, Desarrollo, Seguridad y Monitorizacion:

LOrganizacion y Planificacion
> Planificacion estratégica

, > M I
> Organizacion y RRHH Cuadro de Mando y Control Interno

» Gestion de Calidad de SW y Complian

R

UGestion de Operacion

» Operacion y Administracion

o

> Gestion del Cambio
» Procesos de TI

> Innovacion

» Mejora Continua

> Riesgos, Seguridad y Continuidad <=
> Sistemas de Gestion y Metodologias

Organizacion y Planificacién

> Gestion de Infraestructura y Capacidad
» Seguridad de Sistemas

[
aaaaaaa

‘ ‘ Organizaciény

aaaaaaaaa
Control Interno Complia

RRHH

G. Calidad y_

Riesgos, Seguridad Tnnovacién
¥ Continuidad i

Mejora
mmmmm

UGestion de la Demanda

» Gestion de la Demanda

» Cartera de Aplicaciones

» Cartera de Proyectos

> Gestion de Adquisicion y externalizacion

. Proyectos
Gestion e Proyectos

Gestion Requisitos

Ccow [ome

Monitrizacién y Soporte

UGestion de Proyectos

> Modelos de Gestion de Proyectos
> Gestion de Requisitos

> Gestion de Datos

» Desarrollo \
» Pruebas

> Implantacion

Grupo

§TQ5

. conflfuracin y Cambi

UGestion del Servicio

» Gestion del Servicio
» Atencion a Usuarios
» Disponibilidad del Servicio

QUMonitorizacion y Soporte

» Gestion de Problemas e Incidencias
» Aseguramiento Calidad
» Gestion de Configuracion y Cambios

» Gestion Documental
> Formacion

—=p > Gestion de Métricas
» Gestion de Riesgos
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Hay diferentes tipos de metricas

Q Meétricas de rendimiento: miden la eficiencia y ejecucion de
controles de seguridad

> Son mediciones sobre la actividad “normal”

> Pe. tiempo medio para aprovisionar / desprovisionar una cuenta

Q Meétricas operativas: miden el funcionamiento de los controles
de seguridad

> A menudo son mediciones sobre eventos de seguridad

> Pe. nUmero de mensajes spam blogueados esta semana

d Meétricas de negocio: miden el impacto en el negocio de los
controles de seguridad, y la efectividad del programa de
seguridad

> Pe. estimacion de péerdida econdmica debida a caidas de la red
corporativa

Grupo
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Hay diferentes tipos de metricas

d Los cuatro “*M"’'s

» “Meaningful” - que sea relevante y tenga sentido para quien lo
recibe

» "“Measurable” - comportamiento que se puede medir

» “Monitorable” — dentro de o asociado con procesos reconocidos

» “Manageable” - que exista un marco para gestionar lo medido
Q Métricas # medicién

> Métricas son el conjunto de los cuatro M’s

Grupo
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Los roles que necesitan metricasidersegurdad

Qd Gerentes tecnologicos y de seguridad
» Para justificar el presupuesto de seguridad

> Para saber la evolucion en la gestion de seguridad
Jd Directores de unidades de negocio

> Para comparar el estado de su unidad con otras unidades dentro
y fuera de la organizacion

d El consejo y los stakeholders
» Para asegurar el cumplimiento de normativas y leyes
> Para asegurar que la informacion de la organizacion es segura

» Para asegurar que se obtenga valor del gasto en seguridad

Grupo
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Factores que impulsan lasimetricas delsegurnaad

March 2006, Best Practices “Are We Secure Yet?”
FORRESTER’

“éCuales son sus tres principales objetivos en medir la
seguridad de la informacion?”

Justificar el presupuesto de seguridad 63%
Reglamentacién / normativas
Proteccidon de imagen y reputacion
Entender mejor el estado de proteccion
Concienciar a los directivos

Gestionar el riesgo

Grupo (Pregunta hecha ante 40 CISQO’s y gerentes de seguridad, permitiéndose multiples respuestas)
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El mapa de meétricas della organizacion

Para construir el mapa de métricas de seguridad propio de nuestra organizacion, tenemos
que identificar las caracteristicas y eventos que son medibles y que pueden ser
determinantes en la toma de decisiones en diferentes niveles organizativos. Cada uno de
los factores clave de nuestros procesos TI tendra una o mas métricas asociadas en la
siguiente matriz.

Personas Procesos Tecnologia

Consejo y
Stakeholders

Direccion de
Unidades de
Negocio

Responsables
de Tecnologia

Grupo
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Metricas a nivel del consejo y los stakeholdersH

Group

2%05

!

Fuente: NIST Corporate Information Security Workin
Report of the Best Practises and Metrics Teams

Grupo

1. Responsabilidad para las iniciativas de Gestion de Riesgos y Cumplimiento de Normativa relacionadas
con la seguridad de la informacion (pe., LOPD, Sarbanes-Oxley, normativa sectorial, etc.)

1.1. (B) Porcentaje de activos claves de informacion para los cuales se ha implantado una estrategia comprensiva para
reducir los riesgos de la seguridad de la informacion, y mantener estos riesgos dentro de limites aceptables.

1.2. Porcentaje de funciones organizativas claves para las cuales se ha implantado una estrategia comprensiva para reducir
los riesgos de la seguridad de la informacién, y mantener estos riesgos dentro de limites aceptables.

1.3. (B) Porcentaje de requerimientos externos claves que se considera que la organizacién cumple, en base a una auditoria
objetiva u otro medio de comprobacion.

2. Aprobacion y adopcién de los principios de un programa de seguridad de la informacién, y aprobacion
de la asignacion de responsabilidades para las funciones que prevee el programa

2.1. Porcentaje de principios del programa de seguridad de la informacion para los cuales la Direccion ha implantado politicas
y controles aprobados.

2.2. (B) (PYME) Porcentaje de roles claves de la seguridad de la informacion para los cuales se han asignado
responsabilidades, lineas de reporting y autoridad, y se han identificado capacidades requeridas.

3. Esfuerzo para proteger los intereses de todos los “Stakeholders” que dependen de la seguridad de la
3.1. Porcentaje de reuniones de direccion / consejo y/o reuniones de comités donde la seguridad de la informacion figura en

3.2. (B) Porcentaje de incidencias de seguridad que no causaron dafos, compromiso de la seguridad, o pérdidas mas alla de
los limites establecidos, para los activos, funciones, o stakeholders de la organizacion.

3.3. Estimacion econdmica de los dafios que han causado todas las incidencias de seguridad. (es deseable un valor menor)

4. Revision de las politicas de seguridad de la informaciéon con respecto a socios estratégicos y otros

4.1. (B) Porcentaje de relaciones con socios estratégicos y otros terceros para las cuales se han implantado requisitos de
seguridad de la informacion en los acuerdos y contratos.

5. Esfuerzo para asegurar la continuidad del negocio
5.1. (B) Porcentaje de unidades organizativas con un plan establecido para garantizar la continuidad del negocio
6. Revision de provisiones para auditorias internas y externas del programa de seguridad de la informacion

6.1. (B) Porcentaje de auditorias internas y externas obligatorias que se han realizado y revisado por la Direccion / Consejo

6.2. (B) Porcentaje de conclusiones / recomendaciones de auditoria que han sido implantadas / resueltas



Métricas a nivel de Ia direccion delumdadesidEmeypeEiomn)

8. Establecer politicas y controles de gestion de la seguridad de la informaciéon, monitorizar su grado de
cumplimiento

8.1. (B) Porcentaje de elementos del programa de seguridad de la informacién para los cuales actualmente existan politicas y
controles aprobados y operativos

8.2. (B) (PYME) Porcentaje de responsabilidades asignadas al personal, donde el personal ha reconocido esta
responsabilidad para aspectos de las politicas o controles de seguridad, y realizan un reporting regular a sus superiores.

Group

8.3. (B) Porcentaje de revisiones de cumplimiento de seguridad de la informacién donde no se han detectado incumplimiento

2%05

8.4. Porcentaje jefes de unidades de negocio y gerentes quienes han implantado procedimientos operativos para asegurar el
cumplimiento con politicas y controles aprobados de seguridad de la informacion

!

9. Asignar roles, responsabilidades y capacidades necesarias de seguridad de la informacion, y asegurar
que se utilicen privilegios de acceso basados en roles

9.1. (B) (PYME) Porcentaje de nuevos empleados contratados en este periodo que han realizado formacion de concienciacion
en temas de seguridad antes de concederles acceso a la red corporativa

9.2. (B) (PYME) Porcentaje de empleados que han realizado formacion periddica de actualizacion en temas de seguridad, de
acuerdo con las politicas de seguridad

9.3. Porcentaje de descripciones de puestos que definen los roles, responsabilidades, capacidades y certificaciones de
seguridad de la informacién para:

a. Gerentes y administradores de seguridad

b. Personal IT

c. Usuarios finales de sistemas

9.4. Porcentaje de evaluaciones de rendimiento y desempefio laboral que incluyen una valoracion de responsabilidades de
seguridad de la informacién y cumplimiento con la politica de seguridad de la informacion

Fuente: NIST Corporate Information Security Workin
Report of the Best Practises and Metrics Teams

9.5. (B) (PYME) Porcentaje de roles de usuario, sistemas y aplicaciones que cumplan principios de segregaciéon de funciones
9.6. (B) Porcentaje de individuos con acceso a software de seguridad que son administradores autorizados y formados de

9.7. (B) Porcentaje de individuos que pueden asignar privilegios de seguridad en sistemas y aplicaciones, que son
administradores autorizados y formados de seguridad

9.8. Porcentaje de individuos cuyos privilegios de acceso han sido revisados durante el presente periodo
a. (B) (PYME) Empleados con privilegios que conceden un alto nivel de acceso a sistemas y aplicaciones
(« b. (B) (PYME) Empleados dados de baja en la organizacion

Grupo

9.9. Porcentaje de usuarios para los cuales se han comprobado sus antecedentes laborales antes de contratarles o
concederles acceso a la red y los sistemas

10 Valorar los riesaos bpara la informacion establecer limites aceptables de riesao v aestionar activamente



Métricas a nivel de la direccion de unidadesidENEgOE R

10. Valorar los riesgos para la informacion, establecer limites aceptables de riesgo, y gestionar activamente
los riesgos

10.1. (B) (PYME) Porcentaje de activos criticos de la informacion y funciones dependientes en la informacién para las cuales
se ha realizado y documentado algun tipo de valoracion de riesgos, de acuerdo con las politicas de seguridad

10.2. Porcentaje de activos y funciones criticas para los cuales el coste de compromiso (pérdida, dafio, no disponibilidad ...)
ha sido cuantificado

10.3. (B) (PYME) Porcentaje de riesgos identificados que tienen definido un plan de reduccion de riesgos cuyo estado esté
informado peridédicamente, de acuerdo con politicas de seguridad

Group

2%05

!

11. Asegurar la implantacion de requisitos de seguridad de la informacion para socios estratégicos y otros

11.1. Porcentaje de riesgos conocidos para la informacién que estan relacionados con relaciones con terceros (es deseable
un valor menor)
11.2. (B) (PYME) Porcentaje de funciones o activos de la informacion criticos para los cuales no se permite acceso por parte de terceros

11.3. (B) (PYME) Porcentaje de personal de organizaciones terceras que actualmente tienen privilegios de acceso a la
informacion, y cuya continuidad de acceso ha sido revisada y aprobada por la autoridad correspondiente en la organizacion,
de acuerdo con la politica de seguridad

11.4. (B) (PYME) Porcentaje de sistemas con funciones o activos de la informacion criticos para los cuales la conectividad por
parte de sistemas de terceros no esta permitida.

11.5. Porcentaje de incidencias de seguridad donde estan involucrado personal de organizaciones terceras (es deseable un
11.6. Porcentaje de acuerdos con terceros que incluyen / demuestran la verificacion independiente de politicas y

11.7. (B) (PYME) Porcentaje de relaciones con terceros que han sido revisadas para asegurar su cumplimiento de requisitos
de seguridad de la informacién

Fuente: NIST Corporate Information Security Workin
Report of the Best Practises and Metrics Teams

11.8. Porcentaje de debilidades detectadas y areas de no-cumplimiento en revisiones y auditorias, que han sido corregidas
desde la ultima revision

12. Identificar y Clasificar los Activos de la Informacién

12.1. (B) (PYME) Porcentaje de activos de informacion que han sido revisado y clasificado por el propietario asignado, de

Grupo . . . res .
acuerdo con el esquema de clasificacion establecido por la politica de seguridad

r 12.2. Porcentaje de activos de la informacion con privilegios definidos de acceso que han sido asignados, basandose en roles
‘ y de acuerdo con las politicas de seguridad

p12.3. Porcentaje de inventarios programados de activos que ocurren segun el calendario previsto, de acuerdo con las politicas de seguridad



Métricas a nivel de la direccion de unidadesidEMEYOEIOES

13. Implantar y probar los planes de continuidad de negocio

13.1. (B) Porcentaje de unidades organizativas con un plan de continuidad de negocio documentado para los cuales se han
asignado responsabilidades especificas

13.2. (B) Porcentaje de planes de continuidad de negocio que han sido revisados, probados y actualizados, de acuerdo con
las politicas de seguridad

14. Aprobar la arquitectura de sistemas de informacion, durante su adquisicion, desarrollo, operaciones y
mantenimiento

Group
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14.1. Porcentaje de riesgos para la seguridad de la informacion relacionados con la arquitectura de sistemas, que han sido
identificados en la valoracion mas reciente de riesgos, y que han sido adecuadamente tratados / solucionados / limitados /

14.2. (B) Porcentaje de cambios en la arquitectura de sistemas que han sido revisados en cuanto a su impacto en la
seguridad, aprobados por la autoridad correspondiente y documentados mediante formularios de solicitud de cambios

14.3. Porcentaje de funciones o activos criticos de informacidn que estén instalados en sistemas que actualmente cumplen
con la arquitectura aprobada de sistemas

15. Proteger el entorno fisico

15.1. (B) (PYME) Porcentaje de funciones o activos criticos de informacién que han sido revisados desde la perspectiva de
riesgos fisicos tales como el control de acceso fisico y la proteccion fisica de media de copias de respaldo

15.2. Porcentaje de funciones o activos criticos de informacién de la organizacion expuestos a riesgos fisicos para los cuales
se han implantado medidas de mitigacion de riesgos

15.3. (B) (PYME) Porcentaje de activos criticos que han sido revisados desde la perspectiva de riesgos ambientales, como
temperatura, fuego, inundacion, etc.

Fuente: NIST Corporate Information Security Workin
Report of the Best Practises and Metrics Teams

15.4. Porcentaje de servidores en ubicaciones con control de acceso fisico

16. Asegurar auditorias regulares internos y externos del programa de seguridad de la informacién, con un
seguimiento asiduo

16.1. (B) Porcentaje de requisitos de seguridad de la informacién aplicables que figuran en legislacion y regulaciones, y que
Grupo estan incluidos en programas de auditoria interna y externa

r 16.2. (B) Porcentaje de auditorias internas o externas de seguridad de la informacion realizadas con programas de trabajo

16.3. (B) Porcentaje de acciones de la Direccién acordadas en respuesta a recomendaciones de auditoria, que fueron
implantadas de acuerdo dentro del calendario previsto y de manera completa



Meétricas a nivel de areas tecnicas =1

18. Identificacion y autenticacion de usuarios
18.1. (B) (PYME) Numero de identificativos activos de usuarios que estan asignados a una sola persona fisica

18.2. (B) (PYME) Porcentaje de sistemas y aplicaciones que realizan verificacion de contrasefias contra la politica o normativa
de contrasefias

18.3. (B) (PYME) Porcentaje de contrasenas que estan configurados para expirar de acuerdo con las politicas de seguridad

18.4. Porcentaje de sistemas con activos de informacion criticos que utilizan una autenticaciéon mas fuerte que simplemente
una verificacion de identificativo y contrasefas, de acuerdo con la politica

Group

19. Gestion de Cuentas de Usuarios

19.1. (B) (PYME) Porcentaje de sistemas donde los datos de conexion (cuentas y contrasefias) de por defecto han sido
desactivados o modificados
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19.2. (B) (PYME) Porcentaje de cuentas asignadas a personal que se ha dado de baja en la organizacion o que ya no tiene
necesidad de acceso a los sistema, y que han sido cerradas

19.3. (B) Porcentaje de sistemas con parametros de bloqueo de cuentas configurados, de acuerdo con la politica de

19.4. Porcentaje de cuentas inactivas de usuario que han sido desactivadas de acuerdo con la politica de seguridad

19.5. (B) (PYME) Porcentaje de estaciones de trabajo con controles de bloqueo de sesién o de desconexidon automatica en
base a tiempo de inactividad, y de acuerdo con la politica de seguridad

20. Privilegios de Usuario

20.1. (B) (PYME) Porcentaje de cuentas activas de sistemas, que han sido revisadas para justificar los privilegios actuales de
acceso, de acuerdo con la politica de seguridad

20.2. (B) (PYME) Porcentaje de sistemas donde se limita la posibilidad de instalar software no-estandar, de acuerdo con la
politica de seguridad

20.3. Porcentaje de sistemas y aplicaciones donde la asignacidon de privilegios de usuario cumple con la politica que
especifica los privilegios de acceso a la informacion en base a roles.

Fuente: NIST Corporate Information Security Workin
Report of the Best Practises and Metrics Teams

21. Gestion de Configuraciones

21.1. Porcentaje de sistemas para los cuales se han implantado parametros autorizados y aprobados de configuracion, de
acuerdo con la politica de seguridad

21.2. (B) (PYME) Porcentaje de sistemas con configuraciones que no se desvian de estandares autorizados o aprobados

Grupo 21.3. (B) (PYME) Porcentaje de sistemas cuyo cumplimiento con la politica de configuracion se monitoriza de manera
' continua, generando — en su caso — alarmas o informes sobre situaciones de incumplimiento

( 21.4. Porcentaje de sistemas cuya configuracion se compara con valores de referencia reconocidos y establecidos
previamente, de acuerdo con la politica de seguridad

21.5. (B) Porcentaje de sistemas donde la autoridad para realizar cambios a las configuraciones se limita, de acuerdo con la
politica de seguridad



Meétricas a nivel de areas tecnicas =2

22. Registro en logs y monitorizacion de eventos y actividad

22.1. (B) Porcentaje de sistemas para los cuales se ha implantado el registro en logs de eventos y actividad, de acuerdo con
la politica de seguridad

22.2. (B) (PYME) Porcentaje de sistemas para los cuales se monitoriza y se revisan los logs de eventos y actividad, acuerdo
con la politica de seguridad

22.3. Porcentaje de sistemas para los cuales se ha implantado un determinado volumen de informacién y ciclo de retencion,
de los logs

Group
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22.4. (B) Porcentaje de sistemas que generan alertas sobre actividad andmala o potencialmente no autorizada

!

23. Comunicaciones, Correo electrénico, y Seguridad en el Acceso Remoto

23.1. (B) (PYME) Porcentaje de portatiles y dispositivos méviles que requieran una comprobacién de cumplimiento con una
politica aprobada de configuracioén, antes de concederles acceso a la red corporativa.

23.2. Porcentaje de canales de comunicaciones controlados por la Organizacién que han sido securizados, de acuerdo con la
politica de seguridad

23.3. Porcentaje de servidores host que estan protegidos contra su explotacion para el reenvio de comunicaciones no
23.4. Porcentaje de usuarios itinerantes y remotos que accedan a recursos telematicos de la organizacion mediante

comunicaciones protegidas
24. Proteccion contra Cédigo Malicioso, incluyendo Virus, Gusanos y Troyanos

24.1. (B) (PYME) Porcentaje de puestos de trabajo (incluyendo portatiles) con una proteccion automatica contra cédigo
malicioso, de acuerdo con la politica de seguridad

Report of the Best Practises and Metrics Teams

24.2. (B) (PYME) Porcentaje de servidores con proteccion automatica contra codigo malicioso, de acuerdo con la politica de

Fuente: NIST Corporate Information Security Workin

24.3. (B) (PYME) Porcentaje de dispositivos méviles con proteccion automatica contra cédigo malicioso, de acuerdo con la
politica de seguridad

25. Gestion de Cambios en Software, incluyendo Parcheos

Grupo 25.1. (B) (PYME) Porcentaje de sistemas con todos los parcheos oficiales actuales instalados

r 25.2. Tiempo medio desde la notificacion por parte de un proveedor de la disponibilidad de un parcheo, hasta su instalacion,
por entorno tecnoldgico (es deseable un valor menor)

25.3. (B) Porcentaje de cambios en software, cuyos impactos de seguridad han sido estudiados antes de efectuar el cambio



Meétricas a nivel de areas tecnicas
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Fuente: NIST Corporate Information Security Workin
Report of the Best Practises and Metrics Teams

Grupo

26. Cortafuegos

26.1. (B) (PYME) Porcentaje de cortafuegos personales, en servidores host, entre segmentos de red interna, y de perimetro,
que han sido configurado de acuerdo con la politica de seguridad

27. Encriptacion de Datos

27.1. (B) Porcentaje de activos de informacion criticos que se almacenan en dispositivos accesibles desde la red, y que estan
encriptados con algoritmos criptograficos publicos que han sido comprobados extensivamente

27.2. (B) (PYME) Porcentaje de dispositivos informaticos méviles que emplean encriptacién para los activos de informacion
criticos, de acuerdo con la politica de seguridad

27.3. Porcentaje de contrasenas y PIN’s que se encriptan (con una funcién “one-way hash”), de acuerdo con la politica de

28. Respaldo y Recuperacion

28.1. (B) (PYME) Porcentaje de sistemas con activos o funciones de informacion criticas para las cuales se confeccionan
copias de respaldo, de acuerdo con la politica de seguridad

28.2. (B) (PYME) Porcentaje de sistemas con activos o funciones de informacion criticas, cuya recuperacion a partir de copias
de respaldo ha sido probado exitosamente

28.3. (B) (PYME) Porcentaje de medios de almacenaje de respaldo que se almacenan fuera del centro de calculo, en
condiciones seguras

28.4. Porcentaje de medios de almacenaje que, tras su utilizacion, la organizacion les “sanea” (sobrescribir a bajo nivel) antes
de reutilizarlos o desahacerse de ellos
29. Deteccioén y Respuesta a Incidencias y Vulnerabilidades

29.1. (B) Porcentaje de tiempo operativo con indisponibilidad de servicios criticos para usuarios / clientes, debido a
incidencias de seguridad (es deseable un valor menor)

29.2. (B) (PYME) Porcentaje de incidencias de seguridad que explotan vulnerabilidades existentes, existiendo soluciones
conocidas, parches o arreglos (“workarounds”). (es deseable un valor menor)

29.3. Porcentaje de sistemas afectados por incidencias de seguridad donde se han explotado vulnerabilidades existentes,
existiendo soluciones conocidas, parches o arreglos (“workarounds”). (es deseable un valor menor)

29.4. (B) Porcentaje de incidencias de seguridad que han sido gestionadas y resueltas de acuerdo con politicas,
procedimientos y procesos establecidos

29.5. (B) (PYME) Porcentaje de sistemas con activos o funciones de informacion criticas, y cuyas vulnerabilidades han sido
valorados, de acuerdo con la politica de seguridad

29.6. (B) (PYME) Porcentaje de recomendaciones generadas a partir de valoraciones de vulnerabilidades, que han sido
tratados desde el ultimo periodo de reporting



Metricas como input a un/ cuadro demando)

Métl,‘ica: Impacto en el negocio de todos los riesgos
criticos

3. Objetivo:
= Mantener la suma de los riesgos criticos < €50,000
4. Medicion:
®  Suma del impacto de todos los riesgos criticos (prob. * exposicion)
® Riesgol (€4,000) + Riesgo2 (€24,000) + Riesgo3 (€13,000) +...
5. Tendencia:
® Triml = €36,000
® Trim2 =€42,000
® Trim3 = €54,000
" Trim4 = €47,000

Grupo
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Metricas como input a un/ cuadro demando)

60.000 - €54.000
. O
8 50.000 -}--—---------- e oo
S il O €47.000
gg  40.000 - €42.000
52 30.000 - €36.000
5 20.000 -
X 10.000 -
| ] ] |
Triml Trim2 Trim3 Trim4

Justificacion: no se consiguio el objetivo de riesgo aceptable en el tercer
trimestre, debido a la implantacion de la nueva aplicacion de RRHH, que no se
Grupo . . .
; sometio (por razones de mercado) a los debidos controles de seguridad.
ONT QRS

|
29 de 34



La gestion integrada de; Tl y desusiFiesgosins

Planificacién Organizacion y Cuadro Mando y G. Calidad y Gestion del
Estratégica RRHH Control Interno Compliance Cambio
Riesgos, Seguridad 'm Mejora Procesos de T.I. Sistemas de
y Continuidad Continua Gestion y Metod

Gestién Demanda Gestién de Proyectos Operacién y =
Administrscion Gestion del Servicio

Cartera Aplicaciones Gesti6n Requisitos
Cartera Proyectos Capacidad Interna
[ G.patos_

Gestion Adquisicion . Seguridad de Disponibilidad del
Yy externaﬂzacién Implantacion Servicio

8
=
2
@)

G. Problemas e Incidencias Aseguramiento de Calidad G. Configuraciéon y Cambios

Grupo Modelo de Procesos Clave de Tecnologias de la Informacion - MPC-TI®

@TQS
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La gestion integrada de Ti'y desusS Hesgosis

Gestion de Riesgos, Seguridad y Continuidad Organizacidn y Planificacion
COBIT IS0 2000 EFOM CMDMI / TSO 15504 ITIL 7 ISC 20000 ISO 177002005

FO9- ﬂsses_s Risle, D_S4- [30 20003 Risk Management 6.3 Gas_tiljn de cuntiuigiad Controles en secciones 5 - 15

Ensue Cortimus Servict| . cines 120257512 6.6 Gestien de la seguridad

Objetive

Identificar, prevenir v mitigar los tesgos que
afectan al logro de los objetivos de TI, para
asegurar que las actividades de TI se realizan
de forma continma ¥y segura puediendose
reestahlecer tras la activacidn de un riesgo v que
éste nio afecte al logro de los objetivos de TT
de la empresa, proporcionands  confianza
credibilidad v ventajas competitivas,

Factores clave

Considerar 1a identificacion, evaluacidn, priorizacidn v monitorizacidn de los riesgos posibles en todos
los dmbitos incluyendo la seguridad v continudad.

Identificar el origen de los riesgos, sus categorias e impacto sobre los ohjetivos de T ¥ la prestacidn de
servicios al negocd

Valorar el impacto global en el negocio de los principales riesgos de servicios [T

ast como de recuperacidn tras la

activacidn del riesgo s llegase a producirse.

Inchur niveles de tolerancia v oaceptacidn de riesgos, asi como la asignacidn de las funciones v
responsabilidades en los procedimientos de actuacion,

Fevizar penddicamente el estado de los nesgos, identificando nuevos nesgos v actualizando
procedimientos ¥ acciones.

... @S un circulo cerrado

Grupo
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El lugar de las metricas en'la gestionidel oS esyos

Los procesos de gestion de los riesgos empiezan con la piedra angular que es el marco estratégico de
seguridad de la organizacion. La realizacion de actividades de analisis de riesgos da lugar a las acciones
continuas de mejora y control de los riesgos. Es en el proceso de monitorizacion que se ubican la

utilizacion de métricas de seguridad

0 l Gestion de Riesgos

{1

Marco estratégico de .
sequridad

3 1 L | 5 1

- e~ Desarrolo ¢ Montorizacion y
é\nahsm te ——pt  inplentacitn e P buctes
16805 Plan de Sequridad Conformidad

3!

Iniiar el Anlisis de
Riesgos desde el Plan
Estratégico




El estado de la seguridad ...

d Es dificil definir el concepto de “seguridad buena”
A Es dificil distinguir entre “"seguridad” y “"suerte”

J No sabemos medir para luego poder mejorar
(internamente) o comparar (externamente)

d Una incidencia no significa un fracaso /
la ausencia de incidencias no significa un éxito

Se puede trabajar sobre cada uno de estos puntos ...

Grupo
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Proximos pasos ...

Q El Grupo de Seguridad de AEMES va a realizar una encuesta sobre
meétricas de seguridad

Q Se distribuira a empresas interesadas en participar

Q Se analizara y publicara los resultados

> En todo momento asegurando la confidencialidad y
anonimidad de la informacion aportada

Q Estariamos encantados contar con la participacion de
organizaciones miembros y no miembros de la AEMES

Grupo
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Para mas informacion ...

En TQS contamos con el “know how” y la experiencia
adecuada para ayudar a integrar la gestion de los servicios
tecnoldgicos de su organizacion.

Nuestro reto es de facilitar que nuestros clientes puedan
dedicar todo el tiempo necesario a sus negocios, y que los
servicios que dan soporte a los procesos de negocio
funcionan de la manera mas eficaz posible.

Quedamos a su entera disposicion para cualquier pregunta
o informacion relacionada con nuestros servicios.

Douglas Wagner

Grupo
r Q tgs@tgs-es.com
C/ Chile 4, edificio II, oficina 20 W WW. th-eS .CoMm

28290 Las Rozas. Madrid
Tel: 916368020

1SO 9001

EC - 1.470.0603
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